Vysoka skola ekonomicka v Praze
Fakulta informatiky a statistiky

Katedra informacnich technologii

Studijni program: Aplikovana informatika

Obor: Informacni systémy a technologie

Nejcastéjsi problémy s testovacimi

daty a moznosti jejich reseni

DIPLOMOVA PRACE

Student : Bc. Kamila Langrova
Vedouci : doc.Ing. Alena Buchalcevov3, Ph.D.

Oponent : Ing. etIng. Michal DoleZel

2015



Prohlaseni

Prohlasuji, Ze jsem diplomovou praci zpracovala samostatné a Ze jsem uvedla vSsechny pouzité

prameny a literaturu, ze které jsem Cerpala.

V Praze dne 10. 12. 2015

Bc. Kamila Langrova



Podékovani

Na tomto misté bych rada podékovala vedouci mé diplomové prace doc. Ing. Alené
Buchalcevové, Ph.D,, za jeji podnétné pripominky, cenné rady a Cas, ktery mi vénovala.



Abstrakt

V této diplomové praci jsem se zabyvala testovanim, testovacimi daty, nej¢astéjSimi

problémy s testovacimi daty a moZnostmi jejich reSeni.

Teoreticka Cast prace vysvétluje pojmy testovani, testovaci data, test data management a
zaméruje se na kategorizaci testovani podle typ(i, drovné a zptisobu testovani a kategorizaci

testovacich dat. Také predstavuje rozdily mezi manualnim a automatizovanym testovanim.

V praktické casti prace je popsan dotaznik a realizace priizkumu nejcastéjsich problému
s testovacimi daty a také mozZnosti reSeni téchto problémi. Predstaveni dotazniku i

prizkumu je popsano vcetné cilii prizkumu a shrnuti vyhodnoceni dotaznikového Setient.

Piinosem této diplomové prace je uceleny pohled na testovani, testovaci data a jejich
vyznam v celé oblasti testovani. Jsou popsany prekazky, se kterymi se pracovnici v oblasti
testovani setkavaji. Tato prace prinasi shrnuti moznosti reSeni identifikovanych problémia

s testovacimi daty a riizné zptlisoby, jak témto problémuim piedchazet, pripadné je fesit.
Klicova slova

Testovani, testovaci data, test data management, problémy s testovacimi daty, reSeni
problémi s testovacimi daty, prazkum.



Abstract

This thesis is focused od testing, test data, most frequent test data issues and solutions of

these issues.

The theoretical part of thesis explains testing, test data, test data management. This
thesis focuses on categorizing of testing by type, class and a way of testing and cetgorizing

test data. There are also introduced differences between manual and automating testing.

The practical part of thesis introduces the survey questionnaire and realization of most
frequent test data issues and solutions of these issues survey. In this part of thesis is survey

description, goals formulation and evaluation od survey included.

The contribution of this thesis is integrated view to testing, test data a their importance
at whole testing domain and obstacles, which testing workers have to deal with. This thesis
also contributes resume of test data issues solutions and ways to prevent or handle these

test data issues.
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Testing, test data, test data management, test data issues, test data issues solutions, survey.
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1 Uvop

Tato diplomova prace se zaméruje na problematiku testovani softwaru a testovacich dat,
které jsou nezbytnou soucdsti kazdého provedeného testu. Testovani softwaru neni sice
novou, ale za to rychle se rozvijejici, nezbytnou soucasti vyvoje softwaru. Vzhledem k rychlym
zméndam v oblasti technologii se neustale vyviji novy software, ktery je vidy potfeba otestovat.
Od pocatku rozvoje informacnich technologii, tedy zhruba od padesatych let dvacatého stoleti
po dnesni dobu se celé odvétvi informacnich technologii velice rozrostlo, existuje nepreberné
mnoZstvi programovacich jazykd, rdznych platforem a hardwaru. Tento rozvoj od velkého
pocitace, ktery zabiral cely sklad, po dneSni malé chytré telefony pfinasi komplikované;jsi
hardware i software. ZvySujici se komplikovanost nové vyvijeného software prinasi i vyssi
sloZitost i obsahlost testd daného software. A s rostouci obsahlosti testd souvisi i mnoZstvi a
sloZitost testovacich dat, ktera jsou pro testy nezbytnd. V dnesni dobé vznikaji aplikace pro
chytré telefony, které jsou tak sloZité, Ze jejich testovani zabere i mésice a je na né potieba
stovky rdznych testovacich dat. To s sebou pfinasi i prekazky a problémy, se kterymi se testefi

musi dnes a denné setkavat.

1.1 VYMEZENi TEMATU PRACE A DUVOD VYBERU TEMATU

Téma diplomové prace se zaméruje na testovaci data, kterd jsou k testlim nezbytn3, jejich
definici a kategorizaci a na nejcastéjSi problémy s testovacimi daty, se kterymi se mizeme
v praxi setkat. V souvislosti s problémy s testovacimi daty jsou rozebrany moznosti feSeni
téchto problém(. Dale tato diplomova prace také definuje a kategorizuje testovani, rizné typy

testU véetné dnes jiz pomérné rozsifenych automatizovanych testa.

Téma jsem si vybrala na zakladé své pétileté praxe v oblasti testovani. Vzhledem ke svym
zkuSenostem s testovanim jsem si uvédomovala kazdodenni prekazky, na které jsem pfi
vykonu prdce narazela a rozhodla jsem se zjistit, jak Casté tyto problémy jsou a zda se jiz

podafilo v jinych tymech &i firmach tyto problémy vyresit nebo jim predchazet.

Dalsim dlvodem volby tohoto tématu bylo, Ze jsem k dané problematice nenasla uceleny

prazkum, proto jsem se rozhodla touto problematikou zabyvat blize.
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Rada bych se dostala k ucelenému obrazu toho, jaké problémy jsou nejcastéjsi a zda je
néjaké vyzkousené reseni, které pomaha tyto problémy fesit nebo jim predchazet tak, aby se
tyto problémy eliminovaly. Vysledkem by mélo byt zefektivnéni i zrychleni tvorby i pouzivani
testovacich dat nebo moZna nové moznosti ziskavani testovacich dat, které je velmi slozité

ziskat.

1.2 CiLE PRACE A OCEKAVANE PRINOSY

Jako hlavni cil diplomové prace jsem si stanovila definovat, identifikovat a kategorizovat
nejcastéjsi problémy s testovacimi daty, se kterymi se testefi, test analytici a ostatni pracovnici
v oblasti testovani nejcastéji setkavaji a zjistit moznosti jejich feseni, které se uplatiuji v praxi

v Ceské republice. Tento cil prace naplnim pomoci redersi a dotaznikového prizkumu.
K naplnéni hlavniho cile prace musim splnit nékolik dil¢ich cil{:

e definovat a kategorizovat testovani jako samostatnou oblast
e definovat a kategorizovat samotnad testovaci data
e identifikovat jednotlivé oblasti problém( s testovacimi daty

e realizovat a vyhodnotit prazkum ohledné problém s testovacimi daty

vyhodnotit, se kterymi problémy se pracovnici setkdvaji nejcastéji

Vyse zminény prlzkum se také zaméruje na to, zda nékteré jiz identifikované problémy
s testovacimi daty se dafi efektivné resit, nebo jim dokonce pfedchazet. Je moiné, Ze

z dotaznikl vyplyne i vice moznych zpUsobU prevence nebo feseni urcitého problému.

Nakonec v dotazniku zjistuji, zda zminénda tfesSeni problémd{ nepfinaseji jiné navazné

problémy, Ci prekazky.

Rada bych, aby prace pfinesla uceleny pohled na testovaci data, jejich vyznam v celé
oblasti testovani, a na prekdazky, se kterymi se pracovnici v oblasti testovani setkavaji. Déle
bych chtéla touto praci prinést shrnuti mozZnosti reSeni identifikovanych problému
s testovacimi daty, pfipadné zpUsoby, jak témto problémam predchazet. Vzhledem k tomu, ze

jsem pri radné resersi neobjevila Zadnou praci zabyvajici se testovacimi daty timto zptUsobem,



pak tuto praci povazuji za velmi pfinosnou, protoze zmapuje novy uhel pohledu na testovaci

data.

1.3 PREDPOKLADY A OMEZENI PRACE

Pro Uspésné napsani této diplomové prace, véetné splnéni hlavniho i vSech dilcich cilg, je
predpokladem nejen jasné definovani pojm(, ale zaroven dlkladnd reserSe zdroju a praci
k vybranému tématu. Tato prace bude po dokonceni zdrojem informaci o problémech
s testovacimi daty a moZnosti jejich feSeni nejen pro studenty i pracovniky zajimajici se o
testovani softwaru, ale také pro pracovniky z daného oboru, ktefi, stejné jako ja, v praxi narazi

na rlzné prekazky pfi tvorbé nebo pouzivani testovacich dat.

NejvétSim omezenim této prace je dotaznik, respektive zavislost na respondentech.
Nastésti pouze dva respondenti nebyli ochotni vyplnit oteviené otdzky v dotazniku, tedy

celych 93% respondentl odpovédélo v dotazniku na vSechny otazky.
1.4 STRUKTURA PRACE

Tato diplomova prace se skldda z nékolika ¢asti. V Uvodni ¢asti této diplomové prace je
vymezeno téma prace. PribliZuji zde dlvod vybéru tématu, dale si definuji hlavni a dil¢i cile
prace a ktomu i souvisejici omezeni této prace. Za Uvodni ¢asti nasleduje v kapitole 2 ¢ast
resersni, ktera kromé reserse zdroju se stejnym nebo podobnym tématem jako je téma této
diplomové prace obsahuje charakteristiku problémové oblasti, vtomto pripadé stav testovani

v soucasné dobé v Ceské republice a ve svété.

Cela kapitola 3 je teoretickou casti prace. Teoreticka ¢ast prace definuje pojmy, které
v této diplomové praci pouzivdm. Na zacatku kapitoly 3 definuji testovani z rGznych zdroja,
jelikoZz pro pojem testovani neexistuje jednotna definice. Pfiblizné polovinu této kapitoly
vénuji kategorizaci testovani z rliznych uhli pohledu. V druhé poloviné teoretické ¢asti se

vénuji praveé testovacim datlim, a to jejich definici a kategorizaci, opét dle rlznych kritérii.

Dalsi ¢asti prace je ¢ast praktickd, které se vénuji v kapitolach 4 a 5. V kapitole 4 popisuji
zaklad k dotaznikovému Setfeni, které jsem musela provést pro splnéni cili této prace.

Vysvétluji zde cile prazkumu, metodiku sbéru dat a s tim pak souvisejici vznik dotazniku a vybér
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otazek pro dotaznik. V kapitole 5 pak vyhodnocuji vysledky prizkumu a to jak slovné, tak

graficky.

V posledni casti prace jsou definovany zavéry vyplyvajici z provedeného prizkumu a

vyhodnoceni cil(l této diplomové prace.



2 CHARAKTERISTIKA SOUCASNEHO STAVU PROBLEMOVE OBLASTI

PFi zkoumdni soucasného stavu testovani v Ceské republice jsem &erpala z neddvného
prizkumu Ing. Borovcové, ktery provadéla v letech 2010-2012 v ramci doktorského studia na
Vysoké skole ekonomické v Praze (Borovcova, 2011). Tento prlizkum byl zaméreny na Uroven
testovani a fizeni kvality v softwarovych firmach v Ceské republice. Vysledky tohoto prizkumu

ukazuji, jaky je stav testovani v Ceské republice oproti zahraniéi.

,Jako zaklad pro hodnoceni vysledkl priizkumu stavu testovani v Ceské republice byl
pouzit obdobny prlzkum v zahraniéi. Pocet a charakteristika ucastniki tohoto prizkumu
odpovidala poctu a charakteristice ucastnik(i ¢eského prizkumu, je vSak nutné zminit dva

rozdily, které mohly v mensi mire ovlivnit vysledky prizkum:

1. Zatimco prazkum v Ceské republice probihal na konci roku 2010, priizkum
v zahranici probéhl o rok a ¢tvrt pozdéji, v lednu 2012. Tento rozdil by vSak mél byt
zanedbatelny, jeliko? se stav testovani v Ceské republice dle zku$enosti autorky za

tuto dobu nijak nezménil.

2. Zatimco v Ceské republice byla oslovena velkd &ast firem s adosti o vyplnéni
dotazniku, zahranic¢ni prizkum Zadal o vyplnéni dotazniku pouze na zahrani¢nich
forech a diskuznich skupindch (ndhodni cesti respondenti nebyli do vysledkd
zahrnuti). D4 se tedy predpokladat, Ze vétsi ¢ast zahrani¢nich respondentl ma vétsi
zdjem o ziskavani znalosti v oblasti testovani, nez by tak mohlo byt u priimérného

ceského vzorku.

Tyto rozdily a jejich dopady byly vzaty pti vyhodnoceni a analyze do uvahy. Z vysledki
prizkumd bylo zjisténo, Ze testovani softwaru je v Ceské republice vénovdna mensi pozornost
neZ v zahranici, coz se odrazi zejména ve vzdélavani pracovnikli a v pouzivani modernich

technik a nastroju.” (Roudensky a Havlickova, 2013, s. 50)

»Prizkum ukdzal, Ze zaméstnanci prichdazejici do styku s testovanim, si uvédomuji jeho
vyznam a komplexnost, nicméné ¢asto neumi spravné definovat, o ¢em fizeni kvality je. Maji

problém urcit slabé a silné stranky testovacich technik, vhodnost pouziti nastroju.
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Porovname-li odpovédi mensich a vétsich firem, nelze fici, Ze se jedni nebo druzi vice
shoduji s ndzory zahrani¢nich odbornik(, nebo Ze by méli Iépe zvladnuty proces testovani.

Vétsi a mensi firmy vyuzivaji jiny pfistup k testovani, takovy, jaky jim vice vyhovuje.

Domnivdm se, e problémem nejen v Ceské republice je, Ze lidé neumi pfizptsobit
metodiku a procesy testovani a zajistovani kvality konkrétni situaci. Kvalita se v Ceské
republice je dosahovana jen za cenu pomérné velkych naklad(, a to z toho divodu, Ze jsou na
testovani najimani lidé s nedostatecnymi technickymi a analytickymi schopnostmi a nejsou jim
dany potrebné pravomoci a respekt. Vysledkem je, Ze testovani sice zastava vyznamnou pozici
v procesu vyvoje, ale fada firem se nesnaZi zajistit kvalitu produktu, pouze dokdzat, Ze

testovani probéhlo a zabranit velkym problémdm pfti predani a nasazeni softwaru.

Tato situace ma dle mého nazoru nékolik pficin, z nichZ za nejdulezitéjsi povazuji:

nedostatek dostupné literatury, vysledkem je, e téméF vsichni publikujici v Ceské

republice v této oblasti vychazeji ze stejné literatury, a tedy nedochazi ke konfrontaci

nazorl a k hlubSimu zamysleni nad predkladanymi fakty,

e nedostatek zkuSenych expertl na testovani a fizeni kvality, ktefi by u nds vychovavali
mladsi testery a prozkoumavali oblast testovani softwaru,

e ostatni aktéfi Ucastnici se procesu testovani nemaji dostatek prilezitosti se setkat se
schopnymi testery, test analytiky a test manazery, coZz negativné ovliviiuje jejich
poznani této oblasti,

e neochotu studovat cizojazy¢né materidly ze zahranic¢nich zdrojl ¢i se zcela vzdélavat v

oboru mimo rozsah pracovnich povinnosti.

v

BohuzZel na tyto pficiny neexistuje Zzadné elegantni rychlé feseni, ale pouze dlouhodoba snaha

o zlepSovani situace vSemi zucastnénymi.” (Borovcova, 2011, s. 106-107)
,Pro zlepseni tohoto stavu byly navrzeny nasledujici kroky:

1. Rozsireni nabidky vysokoskolskych a odbornych kurz(i zejména s dlirazem na
preventivni metody fizeni kvality a na seznameni manaZer(l s ekonomickymi

aspekty investovani do kvality vyvoje softwaru.



2. Rozsiteni nabidky kurz( zacilenych na pouziti teoretickych znalosti o fizeni kvality

Vv praxi.

3. Rozsifit nabidku Skoleni ve firmach pro zaméstnance aktivné se podilejicich na
utvareni kvality softwaru, pfipadné motivovat zaméstnance k fizenému
samostudiu s doporu¢enym seznamem kvalitnich zdrojd.” (Roudensky a

Havli¢kova, 2013, s. 51)

Hlavnim zjist&nim celého prizkumu je fakt, e v Ceské republice je testovani softwaru
vénovana mnohem mensi pozornost nez v zahranici a tento fakt Ize pozorovat, jak v pouzivani

technik a nastroju, tak i ve vzdélavani pracovniku.

Dle Roudenského a Havlickové (2013) jsou obecné vyuzivany nasledujici zdroje a zplsoby

ziskavani znalosti a zkuSenosti:

e Vysokoskolské studium

e Zaméstnani

e Samostudium

e Certifikace a rekvalifikace

o Skoleni a kurzy

e Konference

e Internet (blogy, odborné ¢lanky, diskuzni féra)
e Knihy

e Praxe

Nej¢astéjsim zdrojem informaci ohledné testovani je v Ceské republice ,vyuZivan internet,
jako primarni zdroj svych znalosti ho uvedlo 47 % respondentd. Na druhém misté se umistili
kolegové, od kterych se uci 20 % dotazovanych, tésné pak nasleduji knihy a Skoleni s 18 % a
14 % hlasl. Pouze jeden respondent (1,2 %) uvedl, Ze ho cerpani znalosti o této oblasti
nezajima. Kupodivu na otazku spokojenosti s dostupnosti a rozsahem ¢eské odborné literatury
o testovani projevilo nezdjem 46,5 % respondent(. Tedy zajima je Cerpani znalosti, ale nemaji

zajem o to, aby jim tyto védomosti byly poskytovany ve formé ceské odborné literatury.



Nespokojenost vyjadfilo 44 % dotazovanych a pouhych 9,5 % je s dosavadni nabidkou

spokojeno.” (Borovcovd, 2011, s. 106)

,Zatimco samostudium je nefizend forma vzdéldvani, jehoZ kvalita zavisi na zvoleném
zpUsobu ziskavani znalosti, absolvovani specialné zamérenych kurz( v ramci vysokoskolského
studia by mélo poskytovat dostate¢nou zaruku kvality vzdélani. V Ceské republice viak
testovani a fizeni kvality zatim neni plné integrovanou soucasti vyuky informatiky na vSech
vysokych skolach, které tak i dnes produkuji budouci IT manazery, softwarové inzenyry a
analytiky, kterym chybi znalosti o utvareni kvality a praktické dovednosti s nastroji pro jeji

zajisSténi.” (Roudensky a Havlickova, 2013, s. 52)

Ze svych zkusenosti mohu fici, Ze béhem péti let, kdy jsem pracovala v oblasti testovani ve
velkych bankovnich institucich, se pohled na testovani postupné ménil a byl na néj kladen ¢im
dal vétsi dlraz. Pfesto vsak je tfeba fici, Ze generace tester(, test analytikd a test manazerq,
ktefi by se této oblasti vénovali vice a hloubéji, pravdépodobné zacala z vysokych skol

vychazet teprve pred par lety.

Doufdm tedy, %e v nasledujicich letech se tyto rozdily mezi Ceskou republikou a
zahranicim, co se tyce jak informovanosti, ale i vzdélavani v oblasti testovani, budou postupné
smazdvat. Vérim, ze této zméné pomohou velké i mensi zahrani¢ni firmy na ¢eském trhu, které

budou své zaméstnance skolit stejné jako zaméstnance v jinych zemich.

2.1 RESERSE PRACI

Resersi zdroju pro tuto diplomovou praci jsem se rozhodla provést souhrnné pro ceské i

zahranicni zdroje.

Hned na uUvod této kapitoly bych zminila existenci normy ISO/IEC 29119 (ISO/IEC/IEEE
29119 Software testing, 2013), kterd je normou pro testovani softwaru. Prvni tfi ¢asti této
normy byly vydany v zari 2013. Prvni ¢ast se vénuje konceptlim a definicim, druhd testovacim
proceslim a tfeti dokumentaci testovani. V pripravé jsou dalsi dvé ¢asti této normy: Testovaci

techniky a Testovani fizené klicovymi slovy. ISO IEC 29119 nahrazuje existujici standardy IEEE



829 Testovaci dokumentace, IEEE 1008 Testovani jednotek, BS 7925-1 Slovnik vyrazl

v testovani softwaru a BS 7925-2 Komponenty standard(l testovani softwaru.

V prvni fazi reSerSe jsem se zaméfila na zdroje, které se pfimo zabyvaji problémy
s testovacimi daty a moZnostmi jejich feseni. Jak jsem jiz zminila v kapitole 1.1 Vymezeni
tématu prdce a duvod vybéru tématu, praveé fakt, Zze jsem nenasla zadny prizkum o tom, které
problémy s testovacimi daty jsou ty zasadni, se kterymi se pracovnici denné setkavaji a které

jsou na druhou stranu minoritni, byl pro mé dlivodem vybéru tématu této diplomové prace.

ProblémUm s testovacimi daty se vénuje web EuroSTAR software testing konference, na

jejichz webu https://conference.eurostarsoftwaretesting.com/ jsou dva ¢lanky tykajici se

problému s testovacimi daty. Prvni z nich, ,How To Streamline Your Test Data Management,,
(Eriksson, 2014) se vénuje pfimo problémuim s testovacimi daty a nabizi ,,univerzalni“ feseni,
jak témto problémUm predejit. Slovo univerzalni mam v uvozovkach, protoze je v ¢lanku jasné
upozornéno, Ze toto reSeni nemusi fungovat ve vsech firmdach, presto je zminéné feseni
pomérné obecné. Toto fesSeni je velmi zajimavé, ale je velmi naro¢né na vSechny zdroje, tedy
jak financni, tak i lidské a ¢asové. Druhy ¢lanek na webu EuroSTARu , Test Data Management
— Security Compliance whilst performing production Data Extraction / Data Anonymisation
using Tools,, (Rahman, 2013) se vénuje konkrétné jedné problematické oblasti testovacich dat,
a to je anonymizace dat pfi extrakci dat z produkéniho prostredi. Vsechny problémy, které jsou
popsany v téchto dvou prispévcich na webu EuroSTAR se objevily i vseznamu probléma
s testovacimi daty pfi mém prlzkumu na 23. setkdni [pro]Test!u v Praze na téma Test Data
Management (vice o tomto prlzkumu v kapitolach 4.2 a 4.3). Coz naznacuje, Ze tyto problémy
s testovacimi daty nejsou zaleZitosti jen Ceské republiky, ale minimalné Evropy. Dalsi pramen
o problémech s testovacimi daty je od Khurany a Bindala (2014), kde v rdmci definovani Test
data managementu identifikuji osm problémd, které jsou dlivodem pro zavedeni a udrzovani
test data managementu v organizacich. Vice o téchto problémech v kapitole 3.5 Test data

management.

Dalsii zdroj, ktery se vénoval problémUm s testovacimi daty, nikoliv vsak jejich reseni ani
hodnoceni jejich zavaznosti, je dokument vydany firmou Hewlett-Packard (2010) s nazvem

How to address top problems in test data management: Data reuse, sub-setting and masking.


https://conference.eurostarsoftwaretesting.com/

Tento dokument je spiSe priruckou pro spravu testovacich dat v aplikaci HP Test Data

Management.

V dalsi fazi reSerSe jsem se zaméfila na literaturu a jiné zdroje o samotném testovani, kde
jsem hledala kapitoly vénujici se pfimo testovacim datim. Obecné se da fici, Ze pisSe-li se
v literature jak v ¢eské, tak i zahrani¢ni o testovani, pak jsou sice testovaci data zminéna, ale
pouze v souvislosti se samotnym testovanim a o problémech a prekazkach testovacich dat zde
zadny relevantni zdroj informaci nenalezneme. Nicméné mnoho zdroj(i obsahuje velmi mnoho

informaci alesporni o testovani.

Nejdfive jsem se zaméfila na akademické prace o testovani, kterych je 109 jen na Vysoké
Skole ekonomické v Praze. Tyto prace se vénovaly testovani napfiklad v agilnich metodikach,
metodice RUP, automatickému testovani, testovani rlznych systémda, nastrojim na podporu
testovani ¢i na automatické testovani softwaru, modelim zlepSovani procesl testovani
softwaru a zajisténi kvality atp. Nicméné ani jedna z téchto praci se nevénuje konkrétné
testovacim datlm. Zvlast bych tu zminila bakalarskou praci Analyza projektovych roli v banko-
pojistovacim sektoru Ceské republiky (Langrova, 2013), kterou jsem pouzila jako zdroj

v kapitoldch o testovani, protozZe jsem zde vénovala celou jednu kapitolu Uvodu do testovani.

Jako zdroj pro teoretickou cast prace jsem pouzila nékolik publikaci zabyvajicich se
testovanim, prevainé takové, které se vénuji testovani obecné, nikoli jen jedné konkrétni
oblasti testovani. Z éeskych zdroji je to hlavné kniha Rizeni kvality softwaru: prdvodce
testovanim (Roudensky a Havlickova, 2013). Tato kniha se vénuje velmi podrobné testovani,
vysvétleni jednotlivych pojmd, rozdéleni do jednotlivych urovni a dle typu a také je zde
vénovana kapitola sou¢asnému stavu testovani v Ceské republice. Dale jsem &erpala z knihy
Testovani softwaru (Patton, 2002), ve které se autor podrobné vénuje jednotlivym zplisobim
testovani, aplikaci postupu testovani, automatizovanému testovani i nastrojam pro testovani.
Jako cizojazy¢ny zdroj informaci jsem zvolila knihu Introduction to software testing (Ammann
a Offutt, 2008). Tato kniha se podobné jako predchozi publikace vénuje jednotlivym Urovnim

testovani i nastrojum k testovani.

Dale jsem jako zdroje pro tuto praci pouzila weby a blogy o testovani. Z ¢eskych blogli bych

zminila tri nejvyznamnéjsi a to http://testovanisoftwaru.cz a
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http://testovanisoftwaru.cz/

http://testovanisoftwaru.blogspot.com/, jez jsou od stejné autorky a jesté http://cz-

testing.blogspot.com a dale také web skupiny [pro]Test! http://www.pro-test.info/, ktera je

otevienou skupinou pro lidi pohybujici se v oblasti testovani nebo se zajmem o testovani. Na

jejich Google+ strance https://plus.google.com/u/0/communities/104358028405626727302

jsou dostupné veskeré podklady zjiz uskutecnénych setkani a prezentaci. Co se tyce
zahrani¢nich blogl, tak kvalitnim zdrojem informaci je jiz vySe zminény web EuroSTAR

software testing konference https://conference.eurostarsoftwaretesting.com/ , a také blog

odbornika v dané oblasti Jamese Bacha http://www.satisfice.com/blog/ a web C. Kanera

http://kaner.com/. VSechny vySe zminéné blogy a weby obsahuji informace o testovani,

o nastrojich k testovani, o moznostech certifikace v dané oblasti, ale také rlizné zapisy, reporty
¢i hodnoceni konferenci o testovani, naptiklad Czech testu. Jako zdroj je také tfeba uvést
podklady pro certifikaci International Software Testing Qualification Board (ISTQB®, 2013),
které obsahuji informace o testovani od zaklad(l testovani, pres typy testl, techniky tvorby

testll az po fizeni testovani a ndstroje pro testovani.
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3 TESTOVANI A TESTOVACI DATA

3.1 CoO JE TESTOVANI

Neexistuje jedna definice popisujici a vysvétlujici, co je to testovani. Diky dynamicnosti
vyvoje této oblasti za poslednich deset let se cely proces testovani od prvnich definic velmi

zménil.

Testovani samo o sobé je proces zjistujici kvalitu nejen testovaného softwaru. Obecné se
da fici, Ze testuji pokazdé, kdyz dany software ¢i produkt pouzivdm. Na zakladé této Cinnosti
je €lovék schopen vyhodnotit, zda je produkt funkcni, ptipadné nakolik je funkéni. Také je
schopen vyhodnotit, zda produkt splnil pozadavky, kvili kterym byl vyvijen a nakolik tyto
pozadavky splnil. Diky viem zjisténym informacim nakonec Ize vyhodnotit kvalitu produktu a
pfipadné doporucit dalsi postup, ktery mize byt napfiklad oprava nalezenych chyb, tedy
defekt(l, nebo mohu doporucit vydani produktu na trh. Reeno jednou vétou je testovani
¢innost provddénd za ucelem ziskdni informaci o produktu, jejich tfidéni a nasledné

vyhodnoceni kvality produktu.

Testovani jako ¢innost mlze byt jednorazova ¢i opakovana. Zalezi na urovni testu, na
zvolené testovaci metodé, na zkusenostech testera a dalSich podminkach jako jsou funkénost
prostfedi, mnoZstvi ¢asu na test, pfipadné i cile testu. Hlavni princip testovani viak z(stdva

stejny.

Zaprvé je tfeba zacit produkt pouzivat, ¢i alespon vizualné hodnotit (i pouhé zhlédnuti, zda
barva odpovida pozadavkim, je test). Déle je tfeba tento produkt pouZivat opakované, at uz
na razné cinnosti Ci stejné. Je potrfeba vyzkouset vSechny moZné varianty (cesty), jak
dosahnout stejného vysledku. Zjednodusené feceno je veskeré hodnoceni pfi pouzivani i
vizudlni hodnoceni testovanim, ze kterého vyhodnotime, nakolik produkt splfiuje pfedem

stanovené pozadavky.

Mezi uznavané kapacity v oblasti testovani patfi v dnesni dobé James Bach a Cem Kaner.
Bach definuje testovani jako proces hodnoceni produktu tak, Zze se s nim nauc¢ime pracovat

zkoumanim, objevovanim, porovnavanim, pozorovanim atd., doslova ik, Ze , Testing is the
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process of evaluating a product by learning about it through exploration and experimentation,
which includes to some degree: questioning, study, modeling, observation, inference, etc.”
(Bach, 2013), zatimco Kanerova definice tvrdi, Ze testovani softwaru je ,,An empirical, technical
investigation conducted to provide stakeholders with information about the quality of the
product or service under test.” (Kaner, 1999), tedy, Ze testovani softwaru je empiricky
technicky vyzkum kvality testovaného produktu nebo sluzby, provadény za ucelem poskytnuti
téchto informaci stakeholderlm. Lze se také setkat s definici testovdni jako s “...Testing is the
primary method that the industry uses to evaluate software under development” (Anmann,
2008, s.3), tedy, Ze testovani je primarni metodou, kterou firmy pouZivaji k ohodnoceni
vyvijeného softwaru. A Anna Havlickova s Petrem Roudenskym definuji testovani jako ,,proces
fizeného spousténi softwarového produktu s cilem zjistit, zda spliuje specifikované C¢i
implicitni potfeby uZivatell. (...) Testovani je fizeny proces, nebot musi byt provadéno vidy
s uréitym zamérem, predchazi mu planovani ve formé ndvrhu testl a po ném nasleduje jejich
vyhodnoceni. Z uvedené definice tak vyplyvd, Ze testovani zkouma softwarovy produkt, ¢imz
ziskava informace o jeho kvalité, kterou chapeme jako stupen naplnéni pozadavk( a prani
uzivatelll. Obsahem testovani je tedy predevsim sbér a analyza informaci, pficemz nalezené
defekty jsou z tohoto pohledu vedlejsSim produktem této Cinnosti.” (Roudensky a Havlickova,

2013, s. 45)

»Testovani je potencionalné nekoneény proces, a o jeho zastaveni tak musi byt rozhodnuto
na zakladé uvazieni rliznych faktord, jako je jeho postupné se snizujici efektivita, Casové a
rozpoctové omezeni, provedeni vsech kli¢ovych testl a podobné. Testovani a pripadné ostatni
aktivity Fizeni kvality by mély zacinat, co nejdfive je to moziné, tedy jiz ve fazi specifikace
pozadavkl. Zatimco vtéto fazi vyzaduje odstranéni problému minimalni usili, ten samy
problém zjistény aZ po nasazeni systému do prostfedi zdkaznika mUzZe zpUsobit velké ztraty.
je kompromisem mezi kvalitou a ¢asovym a rozpoétovym omezenim — uprednostiovani
jednoho cile ma pochopitelné negativni dopad na zbylé dva.” (Roudensky a Havlickovd, 2013,
s. 47). Tento kompromis mezi cili se nazyva Trojuhelnik kvality, ktery znazornuje Obrazek 1.
Vztah mezifazi, ve které je defekt identifikovan a cenou za jeho odstranéni je vidét na Obrazku

2.
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Obrdzek 1: Trojuhelnik kvality. Bod A predstavuje drahy, velmi kvalitni systém s dlouhou dobou doddni. V bodé B se sice
kaZdému atributu vénujeme stejné, avsak ve vysledku vsechny zbytecné ztrdci. [Zdroj: Roudensky a Havlickovd, 2013, s. 129]

Obradzek 2: Vztah mezi fazi, kdy je defekt nalezen a ndklady na jeho odstranéni [Zdroj: Roudensky a Havlickovd, 2013, s. 47]

-14 -



3.2 KATEGORIE TESTOVANI

Kategorii testovani je nepreberné mnozstvi a zalezi jen na konkrétnim ¢lovéku, jakd zvoli
kritéria kategorizace. V této kapitole se pokusim shrnout ty nejcastéji pouzivané varianty
déleni testl do rliznych kategorii. Testovani se mlze délit podle urovné, zplsobu, typu a

obsahlosti. Dale se také testy déli na manudlni a automatizované.

V dnesni dobé je velmi nestandardni, aby se pouZzivala pouze jedna testovaci metoda.
Casto se pouZivd kombinace téchto metod, na riizné &asti systému a rdzné typy test(l se
pouzivaji rizné typy testovacich metod (napfiklad manualni testovani dle scénar(i, manualni
testovani freetesty a k tomu jesté automatizované testy na par funkcionalit). Kombinaci je
nepreberné mnozstvi a vSe zaleZi na konkrétnim produktu, poZadavcich, finanénich a ¢asovych

moznostech a také zkusenostech test analytika, test koordinatora a hlavné samotnych tester(.
Kombinace riznych metod testl se nazyvaji Testovaci mix.

3.2.1 UROVNE TESTOVANI

Roudensky a Havlickova (2013) déli testovani dle Urovné do péti nasledujicich kategorii.

e Testovani jednotek

e Integracni testovani
e Systémové testovani
e Akceptacni testovani

A. Testovani jednotek

Nékdy byva pred testovanim jednotek uvadéna jesté Uroven testovani programatorem,
ale dle déleni podle Roudenského a Havlickové (2013) je testovani programatorem soucasti

testovani jednotek.

PFi testovani programatorem se nejedna o komplexni testovani produktu. Jsou to testy na
té Uplné nejzakladnéjsi urovni téch nejmensich ¢asti. Kdyz napfiklad programator programuje

celou novou aplikaci, tak kdykoliv naprogramuje néjakou malou dil¢i ¢ast, tak si ji hned
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otestuje. Jednd se o testovani, které slouZi jen pro programatora, Ze danou (ast

naprogramoval spravné. (Langrova, 2013)

,V praxi jsou tyto testy oznacovany jako , Assembly tests”. VétSinou si vSak programator
netestuje svoji ¢ast kddu, ale realizuje se tzv. ,test Ctyf oci”. To znamen3, Ze kdd testuje jiny
programator, nez ten, ktery jej napsal. Program je v tomto stupni kontrolovdn na drovni
zdrojového kodu.V praxi je bohuZel tento stupen testovdni ¢asto podceriovan. Pfitom
opravy chyby v této €asti testovani softwaru je nejméné nakladnd. Sam jsem byl svédkem
toho, jak vyvojar, aniz by si po sobé jakkoliv zkontroloval kdéd, predal program
k dalSimu testovani. Tester se pfipravil k vlastnimu testovani (nastuduje si dokumentaci,
pripravi testovaci data apod.) a zacal provadét testy. Zahy vsak zjistil, Zze program nelze
spustit a nem0Gze tak ani zacit samotné testovani. Nahlasil tedy chybu tv(rci programu a ten
ji posléze zacal opravovat. Tester se tak zbytecné pfipravoval a zacinal provadéni testl. Kdyby
si po sobé programator zkontroloval kéd dfive, zjistil by chybu mnohem rychleji nez tester.
Samotna oprava chyby by tak zabrala vyrazné méné ¢asu. Takovéto postupy zbytecné zabiraji

Cas i ostatnim ¢lendm tymu.” (Hlava, 2011)

Testovani jednotek také jesté neni komplexnim testem celé aplikace. Jsou to testy
jednotek tzv. unit testy. Jednotka se definuje podle typu a rozsahlosti aplikace. V pfipadé
néjaké aplikace obsahujici napfiklad deset rlznych modul(l, bude unit testem test jednoho z
téchto moduld. Test jednotky by mél byt nezavisly na tom, zda jsou uz dalsi jednotky
naprogramovany. Jednotkové testy testuji pouze funkénost té dané €asti, nikoliv navaznosti €i

souvislosti mezi jednotlivymi jednotkami. (Langrova, 2013)

»Testy jednotek se velmi Spatné aplikuji na jiz zabéhlych projektech. U jiz vytvorenych
aplikaci se vétSinou musi provést kompletni refaktoring kédu ¢i dokonce mnohem hlubsi
Upravy. Takovato ¢asovd investice se u mensich projektd vétsSinou nevyplati, ale ani u velkych
projektl takovyto zasah neni pfili§ Stastny a casto se nesetkava s podporou u vedouciho
projektu. Proto je vhodné zabyvat se témito testy jiz v etapé ndvrhu aplikace a v té dobé se
rozhodnout, zda tyto testy budeme vyuZivat. Jelikoz obecné plati, Ze ¢im dfive (v ramci

zivotniho cyklu softwaru) chybu nalezneme a opravime, tim méné ¢asu nad touto opravou
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strdvime. Proto bych doporucoval této urovni vénovat maximalni pozornost a to jiz pred

samotnym vyvojem aplikace.” (Hlava, 2011)

B. Integracni a systémové testovani

Integracni testy jsou testy celé funkénosti dané aplikace, hlavné tedy komplexni funkénosti
vSech modull a navaznosti mezi nimi. K integracnim testim dochazi jesté u dodavatele. Tyto
testy by mély podchytit veskeré chyby, aby dodavatel dodal zakaznikovi produkt bez defektu.

Tyto testy ovéruji spravnou integraci projektu. (Langrova, 2013)

»Musi byt ovéfena bezchybna komunikace mezi jednotlivymi komponentami uvnitf
aplikace. Integraci viak Ize ovérovat nejen mezi komponentami, ale také mezi komponentou
a operacnim systémem, hardwarem ¢i rozhranim riznych systému. V této fazi se tak testuje
integrace dosud jednotlivé ovérenych c¢dasti. Postupné zacindme testovat integraci mezi
dvéma komponentami a postupné priddvame dalsi. Integracni testy mohou byt jak
manualni, tak i automatizované. Urover integra¢niho testovani je svym zpGsobem obsaZena
ve vétsiné testovacich postupl softwaru. U mensich projektd je vSak na tyto testy kladen
velmi maly dlraz. Ma to své logické odlvodnéni. Integracni testovani lze v testovacim
cyklu zcela vynechat. Na vyslednou bezporuchovost softwaru to pfitom nebude mit zadny vliv,
tedy alespon za predpokladu, Zze korektné provedeme nasledujici Urovné testovani. Chyba,
kterou bychom odhalili béhem integracnich test(l, se zcela jisté projevi v pribéhu dalsich
Urovni testovani. Jak jiz bylo zminéno dfive, béhem testovani vsak plati: ,¢im dfive chybu
objevime, tim méné Usili nds stoji jeji oprava“. Proto integracni testy maji svdj vyznam,

nicméné nelze jejich pouziti nikterak preceriovat.” (Hlava, 2011)

Systémové testovani je vlastné forma integraénich testtl. Casto se pouziva zkratka SIT (=
System Integration Testing), coz naznacuje, Zze pravé systémové testovani byva spojeno s tim
integracnim. Systémové testy jsou v podstaté posledni Urovni test(i pfed predanim produktu

zakaznikovi. (Langrova, 2013)

,Bé&hem téchto testu je aplikace ovérovana jako funkcni celek. Tyto testy jsou pouzivany v
pozdéjsich fazich vyvoje. Ovéruji aplikaci z pohledu zadkaznika. Podle pfipravenych scénari se

simuluji rdzné kroky, které v praxi mohou nastat. Obvykle probihajiv nékolika kolech.
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Nalezené chyby jsou opraveny a v dalSich kolech jsou tyto opravy opét otestovany. Soucasti
této Urovné jsou jak funkcni tak nefunkéni testy. Posledni Uroven test(, které se provadéji pred
predanim produktu zakaznikovi, jsou tedy systémové testy. Tato Uroven testll tak vétSinou
slouZi jako vystupni kontrola softwaru. Systémové testovani je obsazeno prakticky v kazdém
procesu testovani. Bez této urovné by celé testovani softwaru nemélo Zadny vyznam.
Bezporuchovost vysledného produktu by byla vyznamné ohroZena. Proto tuto Uroven testu
povazuji za stéZzejni v celém postupu testovani softwaru. Na realizaci téchto testl by se mélo
myslet jiz v raném stadiu ndvrhu postupu testovani, tak aby bylo mozné obsahu testli co

mozna nejvice prizplsobit o¢ekavanému softwaru.” (Hlava, 2011)

Béhem systémového testovani se testuje nejen funkénost systému, ale také bezpecnost a

stabilita systému. K tomu slouZi bezpecnostni a zatéZzové testy.

Bezpecnostni testy jsou ¢dstecné pokryty v testech klasickych. Byvaji to bezpecnosti
techniky jako elektronicky podpis, pfihlaSovani pomoci pfihlasovacich udajd, odhlasovani atp.
Existuji ale dalSi moznosti jak otestovat, zda je aplikace bezpecna. Vétsinou tyto dalsi druhy
testU test analytiky pfi psani testovacich scénard ani nenapadnou. Jedna se o testy, kdy tester
napriklad zkousi do textového pole v aplikaci vlozit néjaky fetézec kddu (zde pak hrozi
bezpecnostni riziko napadnuti systému pomoci SQL injection). MoZnosti, co vSe se da v této
specialni kategorii otestovat, je nekone¢né mnozstvi, takze je zde kladen velky dliraz na

,fantazii“ testera.

Zatézové testy jsou velmi dilezité vidy, ale obzvlasté jedna-li se o vétsi spolecnost, ktera
vyviji aplikaci, kterou budou pouzivat vsichni jeji klienti (napriklad banky). Bez zatéZovych testu
by se totiZ mohlo stat, Ze dana firma pusti aplikaci mezi klienty a po prihlaseni desatého klienta
aplikace prestane odpovidat a zbylé tisice klientl, ktefi se chtéli do nové aplikace také
prihlasit, se tam ani nedostanou. Zde je velmi tézké odhadnout, jak velkou zatéz by vlastné
aplikace méla vydrzet, vzhledem k tomu, Ze zatéZ na Zadnou aplikaci neni soustavné
rovnomérna, ale je zavisla na mnoha faktorech jako den/noc, ro¢ni obdobi (naptiklad pred
Vanocemi je mnohem vétsi zatéz na elektronické bankovnictvi nez uprostied roku) atp. Také
je treba se rozhodnout, zda chceme mit aplikaci funkéni jen pfi standardni zatézi nebo i pfi

nadstandardni zatézi. Tyto zatéZové testy se vSak délaji automatizované, kdy se strojové
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vytvori napfiklad 5000 klient(, ktefi se nardz prihlasi do aplikace a poté se méfi odezva

systému a dalsi dllezité ukazatele. (Langrova, 2013)

,Zatézové testovani by nemélo byt provadéno v poslednich fazich vyvoje produktu,
prestoZe jde o pomérné rozsifeny koncept. Identifikace problematickych mist v kédu a jejich
naslednd optimalizace by naopak méla probihat pribéiné béhem vyvoje

produktu.” (Roudensky a Havli¢kova, 2013, s. 47)

C. Akceptacni testovani

Akceptacni testovani provadi zdkaznik, aby si zkontroloval, Ze mu dodavatel dodal produkt
bez chyb. Povolené mnoistvi chyb zalezi na dohodé (vétSinou smlouvé) mezi dodavatelem a
zdkaznikem. VétSinou se vsak predpoklada naprostd absence zdvainych chyb. V pfipadé
nalezeni velkého mnoiZstvi chyb ¢i velmi zavaznych chyb béhem této faze testovani je velkd

pravdépodobnost zpoZdéni nasazeni projektu, coz je nezddouci situace. (Langrova, 2013)

,Tyto testy jsou cCasto provadény podle pripravenych scénard, které spolecné
pripravil zakaznik s dodavatelem. Testy probihaji na testovacim prostfedi u zakaznika.
Nalezené nesrovnalosti mezi aplikaci a specifikaci, jsou reportovany zpét vyvojovému
tymu. Opravené chyby jsou nasazeny na prostredi u zdkaznika.V této urovni je zfejmé
nejdulezitéjsi, definovat si predem jakou formou bude probihat oznamovani chyb od
zakaznika a jak zabezpecit opraveni téchto chyb v co moznd nejkratsi dobé. Z vlastnich
zkusSenosti mohu konstatovat, Ze zakaznik zpravidla o¢ekava urcitou chybovost software a je
spokojen, kdyz jeho testovaci tym néjakou chybu objevi. Velmi nespokojen je vSak ve chuvili,
pokud je takovychto chyb mnoho nebo jsou to chyby, jez maji zdsadni dopad na funkcénost celé
aplikace. Pokud jsou jiz néjaké chyby v urovni akceptacnich test(i objeveny, je nutné v co

nejkratSim Case tyto chyby opravit a predat zakaznikovi k dalSim testiim.” (Hlava, 2011)

Osobné mam zkusenosti takové, Ze ¢asto, pokud maji vyvojafi k dispozici testery od zacatku
projektu, tak pokud mohou, tak testy jednotek preskoci a rovnou daji nové vyvinutou
funkcionalitu na otestovani testerim. To muze byt v urcitych situacich sice urychleni procesu
vyvoje a testovani, v opacném pripadé to ale zbytecné zdrzuje jak vyvojare, tak testery. Mam

na mysli napfiklad situaci, kdy vyvojaf vyvine novou ¢&ast aplikace, a protoZe ma k dispozici

-19-



testery, tak bez vlastniho otestovani preda aplikaci k testlim testerdm. Pokud je vSak v aplikaci
zavazinéjsi chyba, napfiklad se nelze vliibec do aplikace pfihlasit, tak pfedani testerim a zpétné
predani vyvojariim k opravé zabere zbytecné mnoho casu, za ktery by vyvojar mohl aplikaci

sam otestovat alespon na této zakladni drovni i danou chybu opravit.

Dale jsem se ve své praxi setkala, prevazné na malych projektech, se situacemi, zZe k testim na
integraénim prostredi vibec nedochazelo, ale aplikace/systém se testoval rovnou na
akceptacnim prostredi. K témto situacim dochazelo bud proto, Ze duplicitni tvorba testovacich
dat jak pro integracni, tak pro akceptacni prostredi by byla zbytecné casové narocnd a
pravdépodobné by zabrala vice Casu neZ samotné otestovani aplikace, nebo proto, Ze
jednoduse dand organizace neméla k dispozici integracni prostredi (bud ho viibec neméla,
nebo nebylo udrZované v takovém stavu, aby testy na tomto prostifedi byly vypovidajici o

stavu aplikace).

Nejcastéjsi zkuSenost vSak mam s jiz vySe uvedenym spojovanim systémového a integracniho

testovani.

3.2.2 ZPUSOBY TESTOVANI

A. Formalizované

Testy pomoci testovacich scéndrl. Od testera neni vyZzadovana velkd znalost aplikace,
staci, kdyz postupuje krok za krokem podle scénare. (Langrovd, 2013)

B. Neformalizované

Testovani podle test napadl. Tester potfebuje uréitou uroven znalosti aplikace. Nejsou
napsany jednotlivé testovaci scénare, jsou sepsany pouze test-napady (= co je tfeba otestovat

a jakymi moznymi zpUsoby) a tester postupuje podle nich. (Langrova, 2013)

C. Badatelské

Tzv. freetesty, nebo exploratory testing - to znamen3, Ze si tester vétSinou precte pouze
analyzy k dané aplikaci, aby zjistil, jaké jsou poZadavky na aplikaci, a poté volné testuje. V praxi
to znamend, Ze zkousi vsemoiné kombinace testl, které by pravdépodobné ani dobry

testovaci scénar nebyl schopen podchytit. Tester tak neni fixovany pouze na to, co mu pise
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scénar, ale soustredi se komplexné na celou aplikaci, nejen na funkénost, kterou ma testovat.

(Langrova, 2013)

Také se badatelské testy pouzivaji v pripadé, kdy v procesu vyvoje chybi podrobna
specifikace. CozZ neni pro softwarového testera idedlni situace, ale pravé v tomto pfipadé jsou
badatelské testy schlidnym feSenim. Za specifikaci se vtomto pfipadé povaZuje samotny
software, ktery je tfeba metodicky prozkoumat, funkci za funkci, je tfeba poznamenat, co
software déla a zmapovat vSechny jeho funkce. Takovy software nebude nikdy moziné
otestovat tak dikladné, jako kdyzZ je specifikace k dispozici. KdyZz napfiklad néjaka funkce
chybi, pak se to béhem testl nemusi viibec zjistit. Pfesto jej Ize ale otestovat systematicky.

Navic, v takovéto situaci je nalezeni jakychkoli chyb vzdy pfinosem. (Patton, 2002, s. 57)

3.2.3 TyYPYTESTU

Toto déleni testd je tfeba dodrZovat a nelze se jednomu typu testli béhem testovani Uplné
vyhnout. VSechny tfi typy testl se navzajem dopliiuji, a jakmile by se jeden typ testl vynechal,
pak by byla aplikace nebo systém nedostateéné otestovdan a nemél by byt akceptovan
k nasazeni do produkéniho prostiedi. Jedinou vyjimku tvofi situace, kdy je aplikace nebo
systém vyvijen zcela novy, protoze v takové situaci neni stavajici systém, na kterém by pfi
vyvinuti novych funkcionalit mély byt provadény regresni testy. V takovém pripadé jsou
vSechny testy inkrementalni, do chvile, nez se za¢nou opravovat prvni chyby. Pak se

k inkrementalnim testim pridaji i retesty opravenych chyb.

A. Inkrementalni

Inkrementdlni testovani je testovani novych funkci tzn. bud’ celé nové aplikace, nebo v
pfipadé nové funkcnosti do stavajici aplikace, je to testovani této nové funkce. (Langrova,

2013)
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B. Regresni

Regresni testovani jsou opakované testy funkci, které jiz dtive byly funkéni. Nejcastéji se
provadéji regresni testy v okamziku, kdy je do aplikace nasazena nova funkce a je tfeba
otestovat, Ze nasazeni nové funkce nemélo vliv na stavajici funkce a vlastnosti aplikace nebo
systému (nebylo-li to predmétem zmény aplikace). Oblasti, které byly predmétem zmény,

testuji inkrementalni testy.

C. Retesty

Retesty se provadéji na zakladé zjiSténi chyb pfi testech. Netestuje-li se, nelze provadét
retesty chyb, jelikoz zddné chyby nejsou zadany. Od okamziku zadani defektu, projde defekt
»,pod rukama“ analytika, poté je predan dodavateli, ten zajisti opravu. Tuto opravu si
dodavatel otestuje a az poté je oprava chyby prfeddna zdkaznikovi. Po pfedani opravy
zdkaznikovi, dochazi k retestu chyby, jako kontrola toho, Ze chyba byla skutecné opravena.
Zaroven je vSak treba otestovat, zda oprava chyby nezanesla novou chybu, tudiz se testuji i

navazujici oblasti aplikace. (Langrova, 2013)

3.2.4 TESTOVANI DLE OBSAHLOSTI

A. Testy splnénim
Pfi testu splnénim se dle pripadu uziti uréi zakladni cesta (pfip. cesty) aplikace, kterd je

testovana, zda je funkéni od zacatku az po uspésné ukoncéeni.

Testovani spInénim je ve skute¢nosti jen kontrola, zda systém funguje, alespon na zakladni
urovni. Rozhodné to neni snaha o dostani systému na hranice moznosti, pfipadné prekroceni
téchto hranic a vyvolani padu systému. Je to jen jednoduché opatrné testovani, v zasadé se

testuji jen zakladni pozitivni cesty. (Patton, 2002, s. 57)

Pti navrhu a provadéni testll se vidy zacind testy splnénim, protozZe je duleZité nejprve
ovérit, zda software funguje a az poté jej testovat na hranice moznosti.
B. Testy selhanim

U testl selhanim, neboli vynuceni chyb, na rozdil od testu splnénim, tyto testy

nekontroluji, zda funguje hlavni tok pfipadu uZziti, ale naopak se pfi téchto testech cilené
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zadavaji chybné vstupy. Cilem je zjistit, zda aplikace hlasi pfi problémech chyby a zda

neprovede ¢innost, pro kterou napfiklad nemd informace. (Langrova, 2013)

3.2.5 MANUALNI VS. AUTOMATIZOVANE TESTY

Zavérem této kapitoly bych rada jesté zminila déleni testd na manualni a automatizované.
V dnesni dobé jsou velké snahy o zautomatizovani testl. Ne viechny testy je vSak mozné

automatizovat. A ne u vSech, které automatizovat lze, je to efektivni.

Zakladni rozdil mezi manualnim a automatizovanym testovanim je mysleni a vnimani.
Automatické testy testuji presné to, na co jsou naprogramovany a vyhodnocuji data pouze z
daného pole, ze kterého je pozadovano vyhodnoceni. Na rozdil od toho, ¢lovék za pocitacem
(ktery ,klika“) je sice nékolikandasobné pomalejsi, na druhou stranu vnima vzdy obrazovku jako
celek, a i kdyZ se zrovna vénuje testu konkrétniho pole, vS§imne si, pokud jinde na obrazovce
chybi tlacitko, je Spatnd barva pozadi atp. Druhym velmi silnym argumentem proti
automatizovanému testovani je udrzba. Obecné plati, Ze automatizované testy se vyplati délat
na takové procesy, které jsou stalé a do kterych se témér nikdy nezasahuje. Pokud se tedy
zautomatizuje test funkcionality, kterd se méni kazdy mésic, pak jsou testefi-lidé mnohem
efektivnéjsi, protoze jim staci fict, k jaké zméné doslo, a testy hned probéhnou podle novych
pravidel. KdeZzto u automatického testu by bylo tfeba naprogramovani testu zménit. Tyto
zmény predstavuji obrovské mnozstvi prace, kterd zabere mnoho ¢asu. V takovych pripadech
automatizované testy prinaseji naopak vice prace, nez ulehceni (Langrovd, 2013). Velmi
vystizné to popsali A. Havlitkova a P. Roudensky (2013, s. 177-178) ve své knize Rizenf kvality
softwaru: ,, Ani ve své nejlepsi a nejsofistikovanéjsi podobé totiz automatizované testy nejsou
skutecné inteligentni, nemluvé o vnimani pouzitelnosti a jinych mimofunkénich pozadavka.
Vykondvaji, tfeba i s jistou mirou variability a teoreticky (spiSe na Urovni experimentalni) i
ucenlivosti, nakonec jen to, co ¢lovék pfi jejich navrhu uréi. Nelze proto o automatizovanych
testech uvazovat jako o testech manuadlnich, nebot jejich hodnoty jsou zcela odlisné —
automatizovany test vykonava stejnou ¢innost opakované, rychle a bezchybné. Oproti tomu
manudlni testovani ma zminénou kvalitu, jiz Zadné vykonnostni parametry nemohou
konkurovat — mysleni, kreativitu a aplikaci znalosti. Automatizovany skript sice ovéri ve zlomku

sekundy, zda vSechny fetézce na strance zobrazuji spravna data, ale nedokaze fict, Ze pismo
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je pro ¢lovéka necitelné nebo Ze ¢ast nékterého textu je mimo stranku. A automatizace této

Cinnosti by pravdépodobné byla narocnéjsi nez prosté provedeni manudlnich testl.”

Z podstaty automatizovaného testovani vyplyvd, Ze nejvétsi uplatnéni najde prevainé pfi
regresnich testech. Pfesto, ale mlze byt vyuZito i naptiklad pfi vykonnostnim testovanim, kdy
se vyuzije k simulaci zatéZze generované stovkami az tisici uZivateli. Dale se vyuZiva i u
funkéniho testovani, ale i pfi testech jednotek. A v neposledni Ffadé i pfi bezpecnostnich
testech, kdy se timto zplsobem ale da ovérovat pouze odolnost viici zndmym napadenim ci

jejich variantam. (Roudensky a Havlickovad, 2013, s. 178)

K provadéni funkénich automatizovanych testli se vyuzivaji ¢tyfi techniky zminéné nize.
Nejcastéji je vSak v praxi vyuzivdn kombinovany pfistup, coz pfindsi vyuziti prednosti

jednotlivych technik.

A. Zachyceni a prehravani aktivity uzivatele

Tato technika je nejznaméjsi formou automatizace, protoze umozZnuje za urcitych
okolnosti dosahnout uspokojivych vysledkl i zcela bez technickych dovednosti. V principu

nastroj zachycuje aktivity uzivatele v daném rozhrani a umozni jejich prehravani.

Na druhou stranu je tato technika velmi citliva na jakékoliv zmény prostredi ¢i aplikace a

neumoznuje oSetieni chybovych stavi. (Roudensky a Havlickova, 2013, s. 179)

B. Modifikace vygenerovanych skripti

Tato technika také vychazi ze zaznamenanych skript(, nicméné jsme v ni schopni provést
Upravy resici omezeni. Lze také rozsitit obsah testu i variabilitu proménnych. (Roudensky a

Havli¢kova, 2013, s. 180)

7 vr

C. Testovani fizené daty

Testovani fizené daty je vhodné, je-li tfeba provést opakované testy, které vyuzivaji
stejnou logiku, ale velky objem vstupl a vystupd. Ty jsou pak udrzovany oddélené v souboru
CSV nebo XLS. Testovaci skript poté nacita radek po radku dat ze souboru a provadi potfebné

operace. (Roudensky a Havlickova, 2013, s. 180)
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,Ridite-li test daty, pouZiva skript proménné pro kli¢ova vstupni pole aplikace a programy
namisto literdlovych hodnot, aby bylo moZné pouZit externi data pfi fizeni testované aplikace

daty.

Testovani fizené daty pouziva data z externiho souboruy, tj. z datového fondu, jako vstup
pro urdity test. Datovy fond je kolekce souvisejicich datovych zaznamd. Ridite-li test daty,
datové fondy poskytuji datové hodnoty proménnym v testovacich skriptech pfi jejich
prehravani.

ProtoZe jsou data oddélena od testovaciho skriptu, mizete:

e Upravit testovaci data bez ovlivnéni testovaciho skriptu.

e Pridat nové testovaci pfipady Upravou dat, nikoli testovaciho skriptu.

e Sdilet testovaci data s mnoha testovacimi skripty.

Obrazek 3 zobrazuje testovaci skript, ktery pouzivd data s pevné naprogramovanymi
literdlovymi odkazy v testovacim skriptu. Obrazek 4 zobrazuje testovaci skript fizeny daty,

ktery pouziva data z externiho souboru, datového fondu.

Obrdzek 3: Pevné naprogramovany testovaci skript s Obrdzek 4: Testovaci skript fizeny daty s datovym
literdlovymi odkazy [Zdroj: Prehled testl rizenych daty] fondem [Zdroj: Prehled testt fizenych daty]
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Zde je nékolik ptipadl problémi, které testy fizené daty resi:

Problém: Béhem zdznamu vytvorite osobni evidencni kartu nového zaméstnance s
pouzitim jedine¢ného identifikacniho ¢isla zaméstnance. Pfi kazdém spusténi testu bez
fizeni daty je proveden pokus o vytvoreni stejné evidencni karty a poskytnuti stejného
identifika¢niho ¢isla. Aplikace duplicitni poZzadavky odmitne.

Reseni: MlZete Fidit testovaci skript daty, aby byla na server pfi kazdém spusténi testu

odeslana odlisSna data zaméstnance, véetné identifikacnich cisel.

Problém: Béhem provadéni zdznamu odstranite zaznam. Spustite-li test bez fizeni daty,
produkt Rational Functional Tester se pokusi odstranit stejny zdznam a zobrazi se
chyba ,Zdznam nebyl nalezen™.

Reseni: Mizete testovaci skript fidit daty a pfi kadém poZzadavku na odstranéni pfi

prehravani skriptu pouzit odkaz na jiny zaznam.

Rizeni test(l daty poskytuje presnéjsi pohled na zplsob, jakym testovana aplikace pracuje

v realném prostredi s redlnymi daty.” (Prehled testu fizenych daty)

D. Testovani fizené klicovymi slovy

Podobaji se testim fizenym daty, ale zdrojové tabulky neobsahuji jen data, ale také
jednotlivé prikazy pro testovaci skript. Tim je béhem procesu vytvarena samotnd logika

procedury testu. (Roudensky a Havlickova, 2013, s. 180)

3.3 COJSOU TESTOVACI DATA

Kdyz se fekne testovani, tak jako nezbytné soucasti si kazdy predstavi lidské zdroje —
testery, test analytiky, pak rizné dokumenty, které jsou k testim potreba — specifikace
produktu, testovaci scénare, ale ne vidy dojde fec na testovaci data. Presto jsou testovaci data
nezbytnou soucasti testovani, bez nich by k Zadnym testim dojit nemohlo. Forma i mnozstvi
téchto dat je velmi individudlIni a zavisla na testovaném softwaru. PoZzadavky na testovaci data

by mély byt definovany uz pfi planovani testd, tedy ve fazi planovani projektu.
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Co se tyce definice testovacich dat, tak se zdroje naprosto shoduji. Tvrdi, Ze , Test data is
the data that is used in tests of a software system.” (What is Test Data, 2015 ; Software and
testing training, 2013), Ze testovaci data jsou takovd data, kterd jsou pouZita pro testy
softwaru. TotézZ tvrdi i CollinsGv vykladovy slovnik, doslova: ,,data that is used in the testing of
a computer program” (Collins English Dictionary, c2015) i rGzné blogy vénujici se testovani

(Software Testing Class).

Testovaci data nemusi nutné byt jen elektronicka (naptiklad databaze klient), jak nazev
»,data” mizZe evokovat, ale mohou byt i fyzickd — napriklad SIM karty. Vzdy je tfeba na testy
pfipravit dostatek dat. Tato data se nevytvafi ndhodné, ale uz pti planovani testl by méla byt
specifikovdna mnozina konkrétnich dat a jejich vlastnosti, které je tfeba zatidit, a to na zakladé
ocCekavanych budoucich uzivatelll a také dle specifik daného produktu. Sloveso zafidit je
v tomto sméru vybrano cilené, protoze je nékolik moznosti, jak ziskat mnoZinu testovacich dat.
Také je vidy potfeba zaridit nékolikandsobné vétsi mnozstvi dat nez pro idealni pfipad, Ze by
pfi testech nebyly nalezeny Zadné chyby, protoze vidy jsou nalezeny néjaké chyby. Pak je
potieba mit konkrétni data pro prvni test, pfipadné pro nasimulovani chyby, a jesté pak pro

retest.

Zajistit data pro testy lze ¢tyfmi zplsoby:

1. Poutitijiz dfive pouzivanych testovacich dat

2. Kopie dat z produkéniho prostredi a jejich anonymizace

3. Generovani testovacich dat pomoci generatoru

4. Tvorba syntetickych dat na testovacim prostredi

Prvni moZnosti je pouzit data, kterd byla jiz dfive pouzivana pro néjaké testy, pokud tato
data jiz pouZivdna nejsou a maji presné ty vlastnosti, které pro své testy potfebujeme. To je
nejjednodussi varianta, jak ziskat testovaci data, ne vidy tato moznost ale pfichazi v ivahu.
Nicméné i kdyby jen ¢ast dat méla byt opakované pouzitd tak je to vyrazné usetieni ¢asu, ktery
bychom stravili ziskdvanim novych dat. Dalsi vyhoda téchto opakované pouzitych testovacich

dat je, Ze mame data s urcitou historii, coz je nékdy potfeba a u nové vytvorenych dat nikdy
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neziskdme napftiklad pohyby na uctu klienta ¢i jiné dlouhodobé ndro¢néjsi data na tvorbu a

udrzbu.

Druhym a nejcastéji vyuZivanym zplsobem ziskdni testovacich dat je varianta
prekopirovani dat z produkcniho prostrfedi (s nutnosti anonymizace citlivych Udajd). Tento
proces je mnohem sloZitéjsi hlavné na pfipravu, protoZze se musi naplanovat nejen presny
datum a cas, kdy se vytvofi ,otisk” dat z produkéniho prostredi. Dale zde nastava problém, Ze
casto jsou data uloZena ve vice systémech zdroven a jsou na sebe navazana. Coz mlze samo
o sobé zpuUsobovat problémy, ale pokud to nezpulsobi problémy pfti tvorbé ,otisku“ dat
z produkéniho prostredi, pak to zcela zajisté zpUsobi problémy a néktera data znici ve chvili,
kdy se za¢nou data anonymizovat (Casto se data anonymizuji promichanim uréenych poli
s citlivymi udaji). V tu chvili k sobé prfestanou sedét jednotliva data a mlze se stat, Ze budeme
mit nakonec 80-letého muze, ktery ma status studenta a pobird plat na manazerské pozici.
Takova data pro nds jsou bezcennad, protoZe absolutné neodpovidaji redlnym datlim. Nicméné
stdle je tento postup velmi vhodny pfi potiebé velkého mnozstvi dat pro testovani, aby nebylo
nutné data tvorit manudlné. Dale je nutné rozdélit zodpovédnost za jednotlivé akce tvorby dat
z produkéniho prostfedi a stim souvisi i nutnost urceni, ktera konkrétni data budou
prevedena, protoZe testovaci prostifedi miva ¢asto mnohem mensi kapacitu, nez prostredi

produkéni. (Skrobdk., 2011b)

Treti mozZnosti je generovani dat. Rlizné pristupy ke generovani dat velmi dobre popsal M.
Simének (2013) v &asopisu Systémova integrace. ,Nejjednodusdim postupem pFipravy
umélych dat je generovani generatorem nahodnych cisel, bez jakychkoliv dalSich pozadavk
na né, viz (Ross, 2006 ; Hamuro a kol., 2002). Jde o velmi jednoduchou a rychlou metodu.
Opacny postup je peclivé nastudovat vlastnosti redlnych dat a zkonstruovat jejich statisticky
model, viz (Abowd a Lane, 2004). Jde o pracnou ¢innost, kterd mlze byt ¢astecné (nikoliv
Uplné) automatizovand, viz (Zabkar a kol., 2013). Uméla data jsou spocétena na zakladé
zkonstruovaného modelu, pfipadné doplnéna ndhodnym Sumem pro zvySeni dojmu
realistiCnosti. Problém je sloZitost statistického modelu, pokud by mél zahrnout vSechny
vlastnosti a vyjimky redlnych dat. V praxi se pak setkavame spiSe se zjednodusenymi modely,
které obvykle ignoruji zajimavé vyjimky. Druhym problém je pfipadné dodana nahodnad slozka,

ktera musi byt opatrné nastavena tak, aby zakryla umélou povahu dat, pfitom v nich vsak
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nesmi prebit chténé vztahy. Za timto Ucelem bylo vyvinuto mnoho metod zajistujicich, Ze
vybrané podstatné vlastnosti jsou v datech zachovdny, napf. vztahy mezi vysvétlujicimi a

zavislymi proménnymi, viz (Potharst a Wezel, 2005).“

Ctvrtou a posledni moZnosti ziskani testovacich dat je jejich vytvoreni pfimo na testovacim
prostredi. Nejc¢astéji se k tomuto vytvoreni pouziva ptrimo testovany produkt, coz mize uz
v zacatcich pomoci odhalit zasadni chyby produktu. Zcela zasadni nevyhodou této varianty je
jeji Casova narocnost. Potfebujeme-li napriklad par klient(, abychom otestovali, Ze jde zalozZit
béZny ucet, pak za dvé hodiny mame zaloZzeno deset klient(, na kterych danou funkcionalitu
otestujeme. Mdme-li ale komplikovanéjsi zadani, vétsi projekt a potfebujeme-li vice dat, pak
manudlni tvorbou testovacich dat se mohou stravit nejen dny ale dokonce tydny. (Skrobak,

2011a)

Aby takovd manualné vytvorend testovaci data byla kvalitni a pro testy pouziteln3, je tfeba
dodrZovat nékolik pravidel. Zaprvé je tfeba, aby tato vytvorena data se co nejvice blizZila
redlnym datdm na produkénim prostredi, tedy je vhodné klientiim vymyslet néjaka existujici
jména, adresy, vyplatu, aby systém byl otestovan pravé na takovych datech, pro ktera je
navrzen a se kterymi bude pracovat. Druhym pravidlem je, Ze je tfeba data obménovat. Nelze
totiz stale testovat na stejné mnoziné testovacich dat. Zaprvé data starnou a to opravdu velmi
rychle, zadruhé pfi pouzZivani tato data ztraci své vlastnosti (které ale casto ztraci i pfi
nepouzivani) a zatreti musi data odpovidat aplikaci tak, v jakém je soucasném stavu. Nelze
testovat nové funkcionality daného produktu na datech, kterd byla vytvorena pro nékolik let
starou verzi daného produktu. Na druhou stranu je vhodné mit i takovato historickd data, aby
se dalo otestovat, jak na né produkt reaguje. Nicméné vétsSinu testll je vhodné ovérovat na
datech odpovidajicich nejnovéjsi verzi produktu. A jako treti pravidlo je dobré se vyhnout
vytvareni dat tzv. ,natvrdo”. Mysleno je tim, kdyZz napriklad vytvoreni klienta skrze aplikaci
trva pul hodiny, ale vytvoreni takového klienta pfimo do databaze zabere pét minut. CoZ na
prvni pohled usetfi velké mnoZstvi ¢asu, nicméné se také muze stat, Ze pfi tvorbé dat primo
do databaze dand data neprosla viemi aplikacemi a databazemi, kterymi méla a pak na testera
pfi zadani klienta mlze vyskocit nepfijemna hlaska: ,Aplikace nemUzZe nacist tento zaznam®.

(Skrobak, 2011a)
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Jednotlivé moZnosti ziskani testovacich dat a jejich vliv na regulatorni podminky, naklady
projektu a kvalitu testl znazorriuje Obrazek 5, kde je vidét kterou ¢ast trojuhelniku kvality a
jaké typy testovacich dat pokryvaji. Kazdy typ testovacich dat ptindsi jiné vyhody a nevyhody.
Samoziejmé idealni kombinaci by byla data, ktera spliuji podminky regulatora, zajisti vysokou
kvalitu test( a zaroven naklady na vytvoreni nebo ziskani téchto dat budou minimalni. Coz je
v praxi mozné ziskat jen kombinaci vSech uvedenych typu testovacich dat, rozhodné vSechny
tyto podminky zaroven nespliiuje jen jeden typ testovacich dat. Provozni data je velmi
jednoduché ziskat a naklady na jejich ziskdni jsou opravdu minimalni. Vzhledem k tomu, Ze
tato data kopiruji redlna provozni data, pak zajisti vysokou kvalitu testl, protoZe testy
probéhnou na takovych datech, ktera se realné vyskytuji v provozu. Ale tato data je tfeba
depersonalizovat, protoZe bez depersonalizace je protizakonné takova data pouzivat a jde to
proti veSkerym nafizenim regulatora. Depersonalizovand data naopak splfuji bezpecnostni
opatteni reguldtora, nicméné, diky depersonalizaci uz nemohou zajistit takovou kvalitu testd,
protoze se vytrati urcité ndvaznosti mezi jednotlivymi daty. Navic tato depersonalizace
provoznich dat je velmi finanéné i asové naro¢nd. Dalsi variantou je tvorba syntetickych dat.
Tento typ dat je nejlevnéjsi variantou ziskani testovacich dat, nicméné syntetickd data nejsou
schopny zajistit takovou kvalitu testl jako data provozni, protoZe jsou uméle vytvorena, tudiz
nepfinasi redlné kombinace dat vyskytujici se v provozu. Navic pfi tvorbé syntetickych dat
mohou byt vytvorena nesmysinad data (napriklad kdyz tester pojmenuje klienta Test Test),
kterda mohou pfi testovani pfinaset problémy (v tomto prikladu nerozeznani jména od pfijmeni
klienta). Proto je nejvhodné;jsi variantou kombinace vsech téchto typu testovacich dat, ale to
je ndrocné casové a dodavateli se kvali malym projektim ¢i kratkodobému testovani

nevyplati. Na Obrazku 6 je tento vliv zobrazen v tabulce pro vétsi pfehlednost.

-30-



Spinény podminky
Reguldtora/Data security

Kombinace —_ _ Depersonalizace

//

Synteticka data —

—— Provozni data

Nizké oka kvalita
naklady testi

Obrazek 5: Vliv testovacich dat na trojuhelnik kvality [Zdroj: Gabriel, 2014]

Provozni data

Synteticka data

Depersonalizace

Kombinace “

Obrazek 6: Vliv testovacich dat na trojuhelnik kvality v tabulce [Zdroj: Gabriel, 2014]

3.4 TYPY TESTOVACICH DAT

Testovaci data se déli dle typu do tfi nebo ctyr kategorii v zavislosti na zdroji, ze kterého je
Cerpano. Prvni varianta kategorizace testovacich dat je dle Software and testing training
(2013):

A. Vstupni nebo vystupni data

Vstupni data jsou ta, ktera se pfi testovani zaddavaji do systému, a vystupni data jsou data,

ktera oCekdvame, Ze nam systém poskytne. Vystupni data se pak porovnavaji s vystupem

-31-



systému, zda spliuji pozadavky na systém. Tato data byvaji nejcastéji udrzovana v textovych

dokumentech, excelech nebo databazich. Nej¢astéji to byvaji uzivatelska data.

B. Systémova konfiguracni data

Nejcastéji byvaji uloZena v .ini souborech nebo databazovych tabulkach. Tato data
obsahuji nékterad systémova nastaveni jako napfiklad propojeni databazovych retézc,
informace pro pfipojeni k databazi, ale také uZivatelskd jména a hesla nebo tfeba informace

o emailovému serveru.

C. Systémova data

Takova data mohou byt uloZzena samostatné ale i v konfigurac¢nich souborech. Jsou to data,
kterd nam ukazuji, jak je systém zobrazovan uZivateli. Pfiklad systémovych dat uloZenych
v konfiguracnich souborech muize byt napfiklad menu a systémova data ulozena samostatné

mohou byt tfeba produkty v e-shopu.

D. Transakc¢ni data

Transakéni data vygenerovana systémem. Jako priklad takovych dat vytvorenych
systémem muze byt profil uzivatele vytvoreny na zakladé vlozenych dat, nebo objednavka v e-

shopu vytvorena dle vstupd, které uzivatel zadal.

Druhy zpUsob kategorizace testovacich dat nabizi blog Testing the new system (1999). Toto
déleni je zndzornéné na Obrazku 7:
A. Normalni datové hodnoty

To jsou takové, které za normalnich okolnosti budou zadany do systému. Systém by je mél
akceptovat, zpracovat a poté bychom méli byt schopni zkontrolovat vysledky a porovnat je

s o¢ekavanym vysledkem.
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B. Extrémni datové hodnoty

Ty jsou stale jesté normalnimi datovymi hodnotami, avsak jsou to absolutni hraniéni
hodnoty. Extrémni datové hodnoty se v testovani vyuzivaji pro kontrolu, Ze systém bude

akceptovat vSechny normalni datové hodnoty, a Ze je zpracuje korektné.

C. Abnormalni datové hodnoty

Tyto hodnoty by systémem vibec nemély byt pfijaty, protoZe jsou neplatné. Systém by
mél vSechny tyto abnormdlni datové hodnoty zamitnout. V testovani se pouzivaji tato data

pro ujisténi, Ze nespravnd data nenarusi funkénost systému.

T T T T T T T
NORMAL

T T T T T T T
< EXTREMES -2
R R N R

I
ABNORMAL NORMAL ABNORMAL

Obrazek 7: 3 typy testovacich dat [Zdroj: Testing the new system, 1999]

Prvni déleni testovacich dat je z pohledu toho, jak jsou data vytvorena, zda systémem,
nebo testerem/uzivatelem, a jaké jsou jejich vlastnosti. Toto déleni ukazuje zpUsob, jak se
k danym datim dostat, kde je nalezneme a také, jak se o dana data dle typu starat. Na druhou
stranu, druhy zpUsob déleni dat je spiSe vhodny pro analyzu zadani pred tvorbou dat pro testy,
abychom si mohli vytvofit vhodné mnoziny testovacich dat dle hraniénich hodnot. Toto druhé
déleni povazuji pro testy, potazmo pro testery, za prinosnéjsi z pohledu tvorby testovacich

dat.

Druhé déleni na normalni, abnormalni a extrémni hodnoty je moZné pouze u dat, kterd
jsou vytvorena testerem, mysleno takova, ktera jsou vytvofena pro testery pro ucely
testovani. Dle prvniho déleni se tedy jedna o vstupni a vystupni data a o transakéni data. Dle
prvniho déleni se daji tato data rozdélit do dvou nadiazenych kategorii. Prvni kategorii jsou

data vytvorena testery pro testery na Ucely testovani (mysleno tedy i data generovana nebo
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prekopirovand z produkéniho prostiedi) a do této kategorie by patfila jiz zminéna vstupni a
vystupni data a transakéni data. A tato data se pak dale daji délit na normalni, extrémni a
abnormalni testovaci data. Druhou kategorii pak jsou systémova data, ktera jsou vytvorena
systémem nebo vyvojafem, nicméné jsou to data, pfi jejichz zméné dojde ke zméné chovani
aplikace nebo zobrazeni vystupu aplikace a nemaji Zadné normadlni, abnormalni a extrémni

hodnoty.

3.5 MANAGEMENT TESTOVACICH DAT (TEST DATA MANAGEMENT)

Khurana a Bindal (2014) definuji test data management jako vyvoj, provedeni a kontrolu
pland, politiky, programi a postupu, které kontroluji, chrani, doddvaji a zvysuji hodnotu
testovacich dat a informacnich aktiv. Vice formalné je test data management definovan jako
proces fizeni identifikace, ziskdvani, podminkovani, naplnéni a udrZovani testovacich dat
béhem planovani, pfipravy a provedeni testu. Je to proces, ktery definuje standardy, ukoly,
vlastnictvi, role a odpovédnosti k zajiSténi pfesnosti, Uplnosti a integrity testovacich dat. Test
data management doporucuji pro vsechny faze a typy testovani: testovani jednotek,
systémové testovani, integracni testovani, akceptacni testovani, testovani na produkénim

prostiedi, regresni testy i automatizované testovani.

Dale Khurana a Bindal (2014) identifikovali osm dlvodu, pro¢ potfebujeme test data

management:

1. Testefi ztraceji vice Casu pripravou testovacich dat neZz testovanim samotné
aplikace. Pfiprava dat pro testovani je velmi naro¢na na lidské zdroje a ty mohou

spotrebovat vice nez 50 % celkového ¢asu na testovani a dalsich zdroja.

2. Testefi jsou velmi zavisli na business analyticich, Ze jim poskytnou poZadovana

testovaci data.

3. Koncové terminy se nékolikrat posunuji kvili zpoZzdéni v doddvce nebo obnové

testovacich dat.
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4. Mnoho chybnych defektl je zplsobeno problémy zplsobenymi chybnymi
testovacimi daty: Mnoho defekt(i je zaddno a poté jsou odloZeny z dlivodu

chybnych testovacich dat.

5. Testovaci data se nepouZivaji znovu. Stara testovaci data by méla byt odlozena,

kdyZ nové testy vyZzaduji nova testovaci data. Je tfeba tato data obnovovat.

6. Je spousta zavislosti na navazujici systémy, pro které musi byt vytvorena testovaci

data. Cekani na testovaci data pro jiny systém zpdsobuje zpozdéni.

7. Jetfeba centralné kontrolovat testovaci data. Mnoho aplikaci mize pouzivat stejna
testovaci data soucasné, takze musi byt zafizen simultanni pfistup a musi se zajistit

konzistence dat.
8. Se zvétsujici se velikosti projektu je téZsi spravovat testovaci data.

Techopedia zase definuje test data management (Test Data Management) jako proces
pldnovani, projektovani, ukladani a spravu procesli a metodologie kvality testovani softwaru.
To umoZiuje tymu testovani a kvality softwaru mit kontrolu nad daty, soubory, pravidly a
politikami vytvofenymi béhem celého Zivotniho cyklu testovani softwaru. Test data
management je také zndmy jako software test data management. Primarnim ucelem test data
managementu je vytvaret, spravovat a udrzovat zdrojové kddy aplikace nebo softwaru pro
Ucely testovani. Tyto zdrojové kédy jsou odlisSné od klicovych zdrojovych kdéd( vyvoje. Test
management dat umozZiuje oddéleni testovacich a produkénich dat, udrzovani verze
testovaného softwaru, sledovani chyb a provadéni dalSich procest testovani softwaru. Jednim
z klicovych cild spravy testovacich dat je minimalizovat a optimalizovat velikost testovacich

dat, jakoZ i shromazdovani a centralizovani testovaci dokumentace a zdrojU.

Osobné se ztotoznuji s formalnéjsi definici managementu testovacich dat od Khurany a
Bindala (2014). Jejich dlvody, pro¢ potfebujeme test data management, se vétSinové
prekryvaji s identifikovanymi problémy s testovacimi daty. Blize tyto problémy a jejich
souvislost svySe uvedenymi dlivody popisuji v kapitole 4.2 Metoda sbéru dat. Je vsak
evidentni, Ze identifikovanym problémim s testovacimi daty se da alesponi castecné

predchdzet zavedenim managementu testovacich dat do organizace. Samoziejmé jen
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samotné zavedeni test data managementu nevyresi zadné problémy, je tfeba dodrzovat
stanovené postupy a metodiky a i presto se nepodafi eliminovat veskeré problémy
s testovacimi daty, které pravdépodobné pfed, béhem nebo i po testech nastanou. Nicméné
nékterym jako castému niceni testovacich dat, Spatné specifikaci mnoziny dat, pfipadné
nekonzistenci testovacich dat napfi¢ aplikacemi nebo prostfedimi se da alespon castecné

predchazet, coz zefektivni a zrychli testovaci fazi projektu a tim i celou dodavku projektu.
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4 PRUzKUM NEJCASTEJSICH PROBLEMU S TESTOVACIMI DATY A

MOZNOSTi JEJICH RESENI

V této kapitole predstavim priizkum nejcastéjSich problém( s testovacimi daty a moznosti
jejich teseni, ktery jsem realizovala pro splnéni hlavniho cile této diplomové prace. Tento
prizkum byl veden pomoci dotaznikového Setfeni. Nejdfive predstavim cile provedeného
prazkumu a poté metody sbéru dat. V dalsi ¢asti této kapitoly predstavim dotaznik, jeho
tvorbu, vybér otazek a jejich navaznost na cile prizkumu potazmo na cile této diplomové

prace.
4.1 CiLE PRUZKUMU

Motivaci pro realizaci priazkumu byly zaprvé nedostacujici informace o problémech
s testovacimi daty v Ceské republice a chybéjici realizovany prozkum tykajici se této
problematiky a zadruhé vlastni zkuSenost s témito problémy a absence informaci k feseni
téchto problémd, se kterymi jsme se se ja i mi kolegové testefi, test analytici a test manazefi

denné setkavali pfi provadéni test(.

Hlavnim cilem dotaznikového prizkumu je vyhodnotit a analyzovat problémy
s testovacimi daty, se kterymi se pracovnici v oblasti testovani setkavaji nejcastéji. DalSim
navaznym cilem je zjistit, zda jsou néjaké zpuUsoby, jak tyto problémy tesit, pfipadné jim
predchazet, a jakd ta feSeni jsou. V ramci zjistovani moznosti feSeni problém0 je cilem
eliminovat ta reSeni, kterd prinaseji dalSi navazné problémy, tedy nejsou feSenimi zcela

efektivnimi.

V ramci kvalitativniho vyzkumu formou nestrukturovaného rozhovoru, ktery predchazi
dotaznikovému Setfeni, je hlavnim cilem identifikovat problémy s testovacimi daty, se kterymi
se pracovnici v oblasti testovani setkavaji, nezavisle na ¢etnosti ¢i zdvaznosti téchto probléma.
Tyto problémy pak kategorizovat do ucelenych oblasti, které pak mohu pouzit pro dotaznikové

Setfeni o Cetnosti vyskytu téchto problém( s testovacimi daty a moZnostech jejich reseni.
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4.2 METODA SBERU DAT

V ramci prizkumu nejcastéjsich problém s testovacimi daty a moznosti jejich feSeni jsem

vyuZila dvou metod sbéru dat.

Hlavni pouzitou metodou bylo dotaznikové Setfeni, které je jednou z nejcastéjSich forem
sbéru dat v dnesdni dobé. Respondenti maji jasné definované otazky, které je nutné nebo
mozné zodpovédét a dalsi otazky se neméni dle predchozich odpovédi. V dotazniku jsem
zvolila otazky uzaviené i oteviené. Uzaviené otdzky v dotazniku jsou s vybérem jediné
odpovédi, ale i vicehodnotové, a to prevainé u otazek tykajicich se vybéru problémi
s testovacimi daty, se kterymi se respondent setkal, protoze je velmi pravdépodobné, Ze se
setkal s vice problémy neZ jen s jednim. Oteviené otazky jsou vyuZity u otdzek tykajicich se
moznosti fedeni. Viechny otazky v tomto dotazniku jsou nepovinné. (Rezankova, 2011, s. 14)

Dotaznikovy prizkum byl realizovan elektronickou cestou.

Druhou pouzitou metodou sbéru dat, vtomto pripadé jako podpirnou k dotazniku, byl
kvalitativni vyzkum formou nestrukturovaného rozhovoru. ProtozZe jsem pro své dotaznikové
Setreni chtéla mit jiz definované oblasti problém s testovacimi daty tak, aby respondenti tyto
problémy nemuseli vymyslet, ale aby pouze vybrali ty, se kterymi se setkali, potfebovala jsem
identifikovat tyto oblasti problém(. V tomto pripadé jsem se rozhodla pro nestrukturovany
rozhovor, resp. diskusi v kolektivu odbornikd z praxe. (Strauss a Corbin, 1999, s. 19) Navstivila
jsem 23. setkani [pro]Test! v Praze dne 25. 11. 2014, které mélo jako hlavni téma Test data
management. Zde jsem v kratké prezentaci uvedla téma své diplomové prace a pod mym
vedenim jsem nechala kolektiv pfiblizné 30 test analytikd, test manaZeru a tester( diskutovat
na mnou poloZenou otdzku: ,,S jakymi problémy s testovacimi daty se v praxi setkavate?“ Zapis
z tohoto setkani véetné diskuze na poloZenou otdzku je v Pfiloze 2. Vysledky tohoto Setfeni

jsem nadale poutzila ve vySe zminéném dotazniku. (Langrova, 2014)

Definované oblasti problém( s testovacimi daty uvadim v Tabulce 1. Oblasti problému

s testovacimi daty z ¢lanku od Khurana a Bindala (2014) uvadim v Tabulce 2.
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Tabulka 1: Oblasti problému s testovacimi daty definovdny na [pro]Test! [Zdroj: autorka]

Oblast problémt s testovacimi daty z [pro]Test!

Protichlidné pozadavky na data

- Pri Spatné specifikaci, nebo velkém projektu, muize byt problematické vyhovét
s tvorbou dat vSem pozadavklm IT a business oddéleni. Pfikladem protichidného
pozadavku na data mizZe byt pouZivani Data warehouse jako online zdroje.

Problematika anonymizace dat

- Pfi ziskdvani dat z produkéniho prostredi je tfeba data anonymizovat. To je velmi
narocné na zdroje i na provedeni.

(Ne)konzistence dat napfic¢ rGznymi aplikacemi nebo prostredimi

- Naptiklad pfi pouZiti anonymizovanych dat z produkéniho prostredi pak je kopie
téchto dat na testovacim prostredi. To mlze zplsobovat duplicity. Také pfi
manualni tvorbé dat na testovacim prostredi nebo v nové aplikaci nemusi dojit
k propsani vsech dat do vSech systém( a poté pfi testech data padaji na chyby,
pravé proto, Ze nejsou nékde propsana.

NemozZnost tvorby historickych dat (napfiklad starsich typ( produkt()

- Jedna se o data, ktera je treba tvofit dlouhodobé. Jako typicky priklad je klient
s obraty na uctu, nebo s vygenerovanymi vypisy pohyb( na uctu za posledni rok.
Takového klienta nelze vytvofit ihned, je tfeba pouzivat daného klienta
dlouhodobé, aby se tato data vytvofila.

Spatna specifikace mnoziny dat

- PriSpatném zadani, nebo zménach zadani mize dojit k tomu, Ze jsou Spatné
definovany pozadavky na data. Tak dojde k tomu, Ze nejsou otestovany vsechny
pripady, které by otestovany mély byt.

Casté ni¢eni dat (malym pouzivanim, sdilenim dat mezi testery, atp.)

- Pftisdileni dat mezi testery mliZze dochazet k niceni dat, kdy napfiklad jeden tester
na daném klientovi vytvari dlouhodoba data a druhy pak tohoto klienta pouzije pro
test zruseni Uctu, nebo uzavreni klienta. Néktera data se naopak mdzZou nicit tim,
Ze se delSi dobu nepouzivaji.

Casova naroénost pripravy nékterych specifickych dat (dlouhodoba data nebo data zpétné)

- Souvisi s predchozimi zminénymi problémy. Dlouhodoba data jsou velmi naro¢na
na tvorbu a obecné udrZovani dat ve funkénim pouzitelném stavu je ¢asové velmi
narocné a ne vidy jsou na takové Cinnosti lidské zdroje.
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Tabulka 2: Oblast problém(i s testovacimi daty ze zahranicnich zdroji [Zdroj:Khurana a Bindal, 2014]

Oblast problémt s testovacimi daty ze zahranicnich zdroja

Testefi ztraceji vice ¢asu pfipravou testovacich dat neZ testovanim samotné aplikace:
Pfiprava dat pro testovani je velmi naro¢na na lidské zdroje a ty mohou spotfebovat vice
nez 50 % celkového €asu na testovani a dalSich zdroja.

Testefi jsou velmi zavisli na business analyticich, Ze jim poskytnou pozadovand testovaci
data.

Koncové terminy se nékolikrat posunuji, kvlli zpoZdéni v doddvce nebo obnové testovacich
dat.

Mnoho chybnych defektl je zplisobeno problémy zplsobenymi chybnymi testovacimi daty:
Mnoho defektl je zadano a poté jsou odloZeny z divody chybnych testovacich dat.
Testovaci data se nepouZivaji znovu: Stara testovaci data by méla byt odloZena, kdyz nové
testy vyZzaduji nova testovaci data. Je tfeba tato data obnovovat.

Je spousta zavislosti na navazujici systémy, pro které musi byt vytvorena testovaci data:
Cekani na testovaci data pro jiny systém zpGsobuje zpozdéni.

Je tfeba centralné kontrolovat testovaci data: Mnoho aplikaci mlize pouzivat stejna
testovaci data soucasné, takie musi byt zafizen simultanni pfistup a musi se zajistit
konzistence dat.

Se zvétsuijici se velikosti projektu je téZsi spravovat testovaci data.

Z vySe uvedenych tabulek vyplyva, Ze problémy tak jak je definovali Khurana a Bindal
(2014) jsou viceméné jinymi slovy popsany i ve vystupu z diskuze na [pro]Test!u. Problém
zavislosti na navazujici systémy, pro které musi byt vytvorena testovaci data a zpoidéni
zpUsobené cekanim na testovaci data je ze setkani [pro]Test!u identifikovan jako casova
narocnost pripravy nékterych specifickych dat a také (ne)konzistence dat napfi¢ rlznymi
aplikacemi. Hned prvni dlvod pro zavedeni test data managementu, tedy Ze testefi ztraceji
vice €asu pripravou testovacich dat nezZ testovanim samotné aplikace a pfiprava dat pro
testovani je velmi naro¢né na lidské zdroje a ty mohou spotifebovat vice nez 50 procent
celkového ¢asu na testovani a dalSich zdroju je také vySe zminéna ¢asova narocnost pfipravy
nékterych specifickych dat. Nepouzivani testovacich dat znovu, tedy Ze stara testovaci data by

méla byt odloZena, kdyZz nové testy vyZaduji nova testovaci data, a Ze je tfeba tato data
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obnovovat dle Khurany a Bindala (2014) je problém castého niceni dat. Divod mnoha
chybnych defektd zplsobenych chybnymi testovacimi daty, kdy tyto defekty jsou zadany a
poté jsou odlozeny z divodu chybnych testovacich dat, mlze byt zplsobeno bud Spatnou
specifikaci dat, protichldnymi poZadavky na testovaci data nebo nekonzistenci testovacich

dat napfic¢ rGznymi aplikacemi a prostfedimi.

Rozhodla jsem se tedy, Ze pro ucely mého dotaznikového Setfeni pouziji vystup ze setkani

[pro]Test!u, protoZe tento seznam dali dohromady odbornici v dané oblasti Ceské republiky.

4.3 DOTAZNIK A VYBER OTAZEK

Dotaznik (viz Pfiloha 1) jsem se snazila navrhnout tak, aby jeho zodpovézeni
respondentim nezabralo mnoho c¢asu a zaroven, aby tam, kde to je mozné, byly otazky
uzaviené, nikoli oteviené. To vSe mélo respondentlim usnadnit a zrychlit vypliovani
dotazniku. Otazky pro dotaznik byly zvoleny tak, aby doslo k naplnéni cill prazkumu a tim i

k naplnéni cile této diplomové prace.

Vybéru a definovani otdzek pro dotaznikové Setfeni predchazel kvalitativni vyzkum
ohledné oblasti problém0 s testovacimi daty. Na zakladé kategorizace oblasti problémi
s testovacimi daty jsem mohla vytvofit dotaznik. Diky provedenému kvalitativnimu prizkumu
a pouziti vysledkd tohoto prlizkumu pro dotaznik jsem splnila tyto dilci cile, které jsem si
stanovila v Uvodu této prace, a to: ,realizovat a vyhodnotit prlizkum ohledné problém( s

testovacimi daty” a ,,vyhodnotit, se kterymi problémy se pracovnici setkdvaji nejcasté;ji“.

Dotaznik k prizkumu obsahuje 6 otazek, z toho prvni dvé jsou informativni charakterizujici
anonymniho respondenta do jaké miry ma zkusenost s testovanim, jak dlouho se testovani
vénuje, pfipadné zda prosel jen jednim i vice projekty. Pravdépodobnost setkdni se s rlGznymi
problémy s testovacimi daty se zvySuje pfi prdci na riznych projektech a s pribyvajicimi
zkuSenostmi. Tuto zavislost v dotaznicich sleduji. Také jsou tyto otazky v dotazniku jako
kontrolni, aby dotaznik nevyplioval nékdo, kdo se v oblasti testovani nepohybuje. Pak by

odpovédi takového respondenta mohly zkreslit vysledky zkoumani.
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Treti otazka se uZz dotazuje na konkrétni oblasti problém0( s testovacimi daty. Diky
odpovédim na tuto otdzku zjistim, které problémy s testovacimi daty jsou ty nej¢astéjsi a tim
splnit druhou ¢ast vySe zminéného dil¢iho cile této diplomové prace. Vyhodnoceni této otazky
je Cisté statistické, mohu diky ni stanovit ty nej¢astéjsi problémy se kterymi se pracovnici
v oblasti testovani setkdvaji, a ptipadné, opét na zakladé vysledkd dotazniku, vyhodnotit
néktery z probléma jako minoritni, protoZe se s nim respondenti nesetkdvali, nebo jen velmi

malo.

Posledni tfi otazky se tykaji moZnosti feSeni vySe uvedenych probléma. Ctvrtad otazka
pfinasi jasny prehled o tom, zda vibec k danym problémdm bylo nalezeno konkrétni feseni.
Vzhledem k tomu, Ze otazky v dotazniku nejsou povinné, mlze se stat, Ze respondent vi, Ze
nalezli urcité feseni daného problému, ale z néjakého dlvodu se o dané nefeseni nechce
podélit. Proto diky otdzce 4 uvidim, Ze feSeni na dany problém je, i kdyZ nebudu znat konkrétni
postup. Na coZ pfimo navazuje otazka 5, ktera je oteviend a kde davam respondentim prostor
na to, aby se mohli podélit o rfeseni problém{ s testovacimi daty, kterd oznacili jako ta, ke
kterym nasli feseni. Tyto dvé otazky mi poskytnou moznost splnit dalsi dil¢i cil: , VySe zminény
dotaznik se také zaméri na to, zda nékteré jiz identifikované problémy s testovacimi daty se
dari efektivné resit, nebo jim dokonce predchazet. Je moiné, Ze z dotaznikli vyplyne i vice

moznych zplsobl prevence nebo feseni urcitého problému.”

Odpovédi na posledni otazku vyresi posledni cil, ktery jsem si stanovila: ,,Nakonec se
v dotazniku pokusim podchytit, zda zminéna tesSeni problém( nepfindseji jiné, navazné
problémy, ¢i prekazky.” Jelikoz z vlastni praxe vim, Ze néktera reSeni konkrétniho problému
mUzou zpUsobit jiny problém. Ale samoziejmé i takové rfeSeni mlze byt v urcitych situacich

efektivni.
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5 VYHODNOCENi PRUZKUMU

V této kapitole je vyhodnoceno dotaznikové Setfeni problému s testovacimi daty a
moznosti jejich feseni. Toto dotaznikové Setfeni je podrobné popsano v kapitole 4 Prizkum
nejcastéjsich problému s testovacimi daty a moZnosti jejich fesSeni. V kapitole 5.1 Analyza
odpovédi predstavim metodu analyzy odpovédi na dotaznikové otazky a v dalSich kapitolach
jsou predstaveny vysledky z prizkumu. Tyto vysledky jsou v kapitole 5.5 Zavéry vyplyvajici z

prizkumu shrnuty a jsou vyhodnoceny cile priizkumu.

5.1 ANALYZA ODPOVEDI

Odpovédi na jednotlivé dotaznikové otdzky predstavené v kapitole 4.3 Dotaznik a vybér
otdzek jsou analyzovany a poté zpracovany graficky do kolacovych nebo pruhovych graf(,
prehlednych tabulek a poté okomentovany. Pro odpovédi na otdzky s moznosti vice odpovédi
jsem zvolila pruhovy graf, ktery je vhodny pravé pro tento typ otazek. Pro ostatni uzavrené
otazky jsem volila grafy kolacové, hlavné pro znazornéni vlastnosti vzorku respondent( u
otadzek sjednou moznosti odpovédi. Pro shrnuti tyto Udaje uvadim také v prehlednych
tabulkach. Vsechny grafy, tabulky a zavéry ztoho vyplyvajici jsou poté zhodnoceny a

okomentovany.
5.2 CHARAKTERISTIKA RESPONDENTU

Se zadosti o vyplnéni dotazniku pro ucely této diplomové prace bylo osloveno celkem 50
respondentl zraznych firem, ktefi byli osloveni na zakladé nasi predchozi spoluprace
v pfedchozich péti letech mé praxe v oblasti testovani. Dotaznikového Setfeni se vyplnénim
dotazniku zucastnilo celkem 27 respondent(l, coZ déla dotaznikovou navratnost 54 %. Otazky
charakterizujici respondenty byly v dotazniku poloZeny dvé. Prvni otazka se dotazovala na
dobu plsobeni v oblasti testovani. Druha otazka se ptala na pocet absolvovanych projektu
v ramci testovani. Na obé otazky odpovédélo 100 % respondent(l. Rozdéleni respondentl dle
délky praxe v oblasti testovani uvadim v absolutnich hodnotdch na Obrazku 8 i v procentech

na Obrazku 9.
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Rozdéleni respondentti dle délky praxe
oblasti testovani

Eménénez2roky M2az5let myvicenei5let

Obrazek 8: Graf rozdéleni respondentd dle délky praxe v oblasti testovani [Zdroj: autorka]

Rozdéleni respondentu dle délky praxe
oblasti testovani (v %)

Eménénez2roky M2ai5let mWyvicenez5let

Obrdzek 9: Graf rozdéleni respondentu dle délky praxe v oblasti testovani (v %) [Zdroj: autorka]
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Rozdéleni respondentl dle poctu absolvovanych projektll je zobrazeno v absolutnich

hodnotach na Obrazku 10 a v procentech na Obrdazku 11.

Rozdéleni respondentti dle poctu projektt

B 1projekt m2aZ5projektl M vice nez5 projektd

Obrdzek 10: Graf rozdéleni respondent dle poctu absolvovanych projekti v testovdni [Zdroj: autorka]

Rozdéleni respondentti dle poctu projektt
(v %)

M 1projekt ®2aZ5projektd M vice neZ5 projektl

Obrdzek 11: Graf rozdéleni respondenti dle poctu absolvovanych projektt v testovdni (v %) [Zdroj: autorka]
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Shrnuti vlastnosti vzorku respondent( uvadim nize v Tabulce 3 a Tabulce 4.

Tabulka 3: Doba praxe respondentu v oblasti testovdni [Zdroj: autorka]

Praxe v oblasti testovani Pocet respondentli  Pocet respondentt (v %)
Méné nez 2 roky 5 18 %

2az5let 11 41 %

Vice nez 5 let 11 41 %

Celkem 27 100 %

Tabulka 4: Pocet absolvovanych projekti respondenty [Zdroj: autorka]

Pocet absolvovanych projektii  Pocet respondentlii  Pocet respondenti (v %)

1 projekt 3 11%
2 aZ 5 projekti 11 41 %
Vice neZ 5 projekti 13 48 %
Celkem 27 100 %

Z vyse uvedenych graf(i a tabulek je patrné, Ze osloveny vzorek respondentd je velmi
zkuSeny v oblasti testovani. Celych 82 % respondentl pracuje v oblasti testovani déle nezZ dva
roky, ztoho polovina (41 % z celkového poctu) déle nez pét let. Co se tyCe poctu
absolvovanych projektli, tak témér polovina respondentl (48 %) uvadi, Ze v testovani
pracovala na vice nez péti projektech. Je tedy zfejmé, Ze data ziskana dotaznikovym Setfenim
jsou ziskana od respondentl s mnohaletymi zkusenostmi z velkého mnozstvi projektd, proto

se jejich odpovédi daji povazovat za komplexni.

5.3 PROBLEMY S TESTOVACIMI DATY

Abych ziskala informace o tom, které z problém{ s testovacimi daty jsou ty nejcastéjsi,
pouzila jsem uzavienou otdzku s vice moznostmi odpovédi. Z celkovych 27 respondent( tuto
otazku zodpovédélo vsech 27, tedy 100 % vsech zucastnénych respondentll. Seznam
problému s testovacimi daty, na které jsem se dotazovala, jsem definovala v kapitole 4.2
Metoda sbéru dat v Tabulce 1. Na Obrazku 12 je v pruhovém grafu graficky zndzornéna cetnost

vyskytu danych problém( s testovacimi daty, tedy v kolika pfipadech se respondenti s danymi

-46 -



problémy setkavaji. Na Obrdzku 13 je procentudlni vyjadreni, kolik procent respondent( se

s danymi problémy s testovacimi daty setkava.

Cetnost problému s testovacimi daty

ProtichCidné poZadavky na data _
Problematika anonymizace dat —
(Ne)konzistence dat napfi¢ rdznymi aplikacemi nebo... —
Nemoznost tvorby historickych dat
Spatna specifikace mnoziny dat
Casté niceni dat —
Casova naroc¢nost piipravy nékterych specifickych dat —

0 4 8 12 16 20 24

Obrdzek 12: Graf Cetnosti vyskytu problémda s testovacimi daty [Zdroj: autorka]

Cetnost problému s testovacimi daty (v %)

ProtichCidné poZadavky na data
Problematika anonymizace dat
(Ne)konzistence dat napfi¢ rdznymi aplikacemi nebo...
Nemoznost tvorby historickych dat
Spatna specifikace mnoziny dat

Casté niceni dat

Casova naro¢nost pripravy nékterych specifickych dat

0% 15% 30% 45% 60% 75% 90%

Obrdzek 13: Graf Cetnosti vyskytu problémd s testovacimi daty (v %) [Zdroj: autorka]
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Vyse zjisténé Cetnosti vyskytu problému s testovacimi daty, jak v absolutnich hodnotach,
tak i v procentech uvddim dohromady Tabulce 5. V Tabulce 6 uvadim seznam problému

s testovacimi daty sefazeny dle Cetnosti vyskytu.

Tabulka 5: Prehled Cetnosti vyskytu jednotlivych problémd s testovacimi daty [Zdroj: autorka]

Problém Vyskyt problému | Vyskyt problému (v %)
Protichtdné poZadavky na data 8 30 %
Problematika anonymizace dat 13 41 %
(Ne)konzistence dat napric riznymi aplikacemi

22 81%
nebo prostredimi
NemoZnost tvorby historickych dat 12 44 %
Spatnd specifikace mnoZiny dat 10 37%
Casté nic¢eni dat 21 78 %
Casovd ndroénost pfipravy nékterych

19 70 %

specifickych dat

Tabulka 6: Seznam problému s testovacimi daty dle Cetnosti vyskytu [Zdroj: autorka]

Problém Vyskyt problému (v %)
(Ne)konzistence dat napric¢ riiznymi aplikacemi nebo prostredimi | 81 %
Casté niceni dat 78%
Casovd ndroénost pfipravy nékterych specifickych dat 70 %
NemoZnost tvorby historickych dat 44 %
Problematika anonymizace dat 41 %
Spatnd specifikace mnoZiny dat 37%
Protichldné poZadavky na data 30%

Na otdzku vyskytu problému s testovacimi daty navazovala Ctvrta otazka ,Nalezl(a) jste
zpUsob, jak predejit nebo vyresit néktery z vyse uvedenych probléma?“ Zde formou vybéru
ANO-NE méli respondenti oznacit u jednotlivych problému, zda v praxi nalezli zpUsob, jak

danym problémim predchazet nebo je alespon eliminovat. Je logické, Ze ne vsichni
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respondenti u problém(, se kterymi se setkdvaji, nalezli zplsob jak danému problému
predchazet. Vysledky odpovédi na tuto otdzku zobrazuje Tabulka 7 a také jsem vysledky
zanesla graficky do pruhového grafu (Obrazek 14), kde jsem pocet odpovédi ANO u daného

problému porovnala s odpovédmi, Ze se respondenti s danym problémem setkavaji.

Tabulka 7: Pomér vyskytu problémi a schopnosti feseni problému s testovacimi daty (v %) [Zdroj: autorka]

. Pomér vyskytu
i Vyskyt Schopnost i .
Problém problému a schopnosti

problému vyreseni problému .. )
vyreSeni problému (v %)

Protichidné poZadavky na data 8 5 62 %
Problematika anonymizace dat 13 7 54 %
(Ne)konzistence dat napric riznymi

22 10 45 %
aplikacemi nebo prostredimi
NemoZnost tvorby historickych dat | 12 4 33%
Spatnd specifikace mnoZiny dat 10 8 80 %
Casté niceni dat 21 15 71%
Casovd ndroénost pfipravy

19 9 47 %

nékterych specifickych dat

Cetnost schopnosti fesit problémy s testovacimi daty

ProtichGidné poZadavky na data
Problematika anonymizace dat
(Ne)konzistence dat napfi¢ riznymi aplikacemi nebo...
Nemoznost tvorby historickych dat
Spatna specifikace mnoziny dat

Casté niceni dat

Casova naroénost pripravy nékterych specifickych dat
0 4 8 12 16 20 24

m Vyskyt problému B Schopnost vyfeSeni problému

Obrdzek 14: Pomeér schopnosti resit problémy s testovacimi daty s jejich vyskytem [Zdroj: autorka]
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Z vyse uvedené Tabulky 7 a grafu na Obrazku 14 jasné vyplyva, Ze ¢etnost vyskytu daného
problému s testovacimi daty nemusi byt pfimo Umérna jeho moznostem vyreSeni a naopak
nejsou schopni ho efektivné vyresit. Naptiklad jako druhy nejcastéjsi problém s testovacimi
daty respondenti uvadéli ¢asté niceni dat. Ale tento problém jsou schopni v 71 % pripadl
vyresit, zatimco problém tvorby historickych dat je problém s nizkou Cetnosti vyskytu, ale
pokud nastane, pak jsou schopni ho vyresit pouze v 33 % pfipadl. Nicméné (ne)konzistence
dat napfi¢ rGznymi aplikacemi a prostfedimi je nejcastéjsi problém (81 %), se kterym se
pracovnici v oblasti testovani setkavaji, ale umi ho resit jen ve 45 % ptipad(, coz z néj déla
problém s druhou nejmensi schopnosti vyfeseni problému. Jen o trochu lépe je na tom ¢asova

narocnost pripravy specifickych dat, ktera je tfetim nejcastéjsim problémem (70 %) a zdroven

vevys

vy

schopnost vyfeseni problému. Po sefazeni téchto problémi dle této schopnosti vyreseni

problému dostaneme seznam zobrazeny v Tabulce 8.

Tabulka 8: Seznam problému s testovacimi daty dle schopnosti vyreseni problému [Zdroj: autorka]

Pomér vyskytu problému a

Problém existence reseni problému
(v %)
NemoZnost tvorby historickych dat 33%

Ne)konzistence dat napric riznymi aplikacemi nebo prostredimi | 45%
p y p p

Casovd ndro&nost pfipravy nékterych specifickych dat 47%
Problematika anonymizace dat 54%
Protichldné poZadavky na data 62%
Casté niceni dat 71%
Spatnd specifikace mnoZiny dat 80%

-50 -



evvzs

vyfeSeni problému vyhodnocenou schopnost vyfeSeni mensi neZz polovicni. Zbylé Ctyfi
problémy maji sice schopnost vyreseni vétsi nez 50 %, ale pouze jeden, a to Spatna specifikace

dat ma vyssi schopnost vyfeseni nez tfictvrtinovou, konkrétné 80 %.

5.4 MOZNOSTI RESENI IDENTIFIKOVANYCH PROBLEMU

V této kapitole analyzuji odpovédi na posledni dvé otazky z dotazniku. Tyto otazky byly
oteviené a nepovinné. Vzhledem ktomu, Ze byly nepovinné, tak na né odpovédélo 25
z celkového poctu respondentd, coz je 93% respondentll. Zplsoby feseni vyse definovanych
problém{ s testovacimi daty se budu zabyvat postupné, vidy ke kazdému problému zvlast, a
to v poradi dle cetnosti vyskytu (viz Tabulka 6) od nejcastéji se vyskytujicich problému
s testovacimi daty. U kazdého feSeni uvedu i ndvazné problémy, které toto reSeni pfinasi, byly-
li néjaké navazné problémy identifikovany. K identifikovani jednotlivych feSeni pouziji pfimé

citace z odpovédi respondent(i dotaznikového Setfeni.
A. (Ne)konzistence dat napftic rGznymi aplikacemi nebo prostiedimi

U odpovédi na otazku ohledné nekonzistence dat napfi¢ rlznymi aplikacemi nebo
prostredimi byly zminény jak moZnosti feSeni nastalého problému, tak i moznosti predchazeni
tomuto problému. Co se tyCe predchdazeni nekonzistence dat, tak cituji z dotazniku: ,nékdy se
na takové chyby prijde az na ostrém provozu. At uz na testu, ¢i na LIVE, je nutné zanalyzovat
pri¢iny nekonzistence dat, upozornit na to vlastniky dotéenych systému a spolecné najit
takové resSeni, které by zamezilo vytvareni takovychto dat.” MoZnost domluvy s vyvojafi
aplikaci a snahu o sjednoceni rozdill, jako predchazeni tomuto problému zminili tfi
respondenti, nicméné bylo dale poznamenano, Ze toto feSeni lze jednoduseji uplatnit ve
firmach s malym mnoiZstvim internich aplikaci, protoze u vétSich firem je takovy stav

neudrzitelny.

Dale bylo v dotazniku k problému nekonzistence dat napfi¢ aplikacemi a prostiedimi
zminéno nékolik moznosti feseni tohoto problému, pokud jiz nastane. Prvni moznosti je ru¢ni
oprava dat. To s sebou ale pfinasi vysoké pozadavky na zdroje, a to jak lidské, tak casové. Dalsi

moznosti feseni je manualni tvorba dat na front-endu (tedy té ¢asti aplikace, kterou vidi
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koncovy uZivatel), coZ by mélo prinést vétsi konzistenci dat, nez tvorba dat v databazi (insert
dat do databaze). Respondenti tuto moznost zminili ¢tyfikrat a to: ,Snazim se zaloZit si data
pomoci front-end existujicich aplikaci — tim je znacna kompatibilita zaloZzena. Pokud to neni
mozné, pak je potfeba dlkladna pfiprava pro inserty dat.”, ,,Nekonzistenci dat napfi¢ celym
prostfedim je mozné resit budto Cistou (kompletni) kopii provoznich dat nebo vytvareni
testovacich dat uméle z front-endd.” a , Tvorba vlastnich data, u kterych jsem si jist, Ze budou
konzistentni.“.  VSichni respondenti zminujici tento zplsob teSeni problému
s nekonzistentnosti dat vSak jako vedlejsi problém zminili prodrazeni projektu a ndro¢nost na
existujici aplikace. Jak bylo vySe zminéno, lze nekonzistenci dat predchazet také kopii
produkénich (provoznich) dat na testovaci prostfedi. Tuto moznost zminili dva respondenti
z celkovych deseti zminénych feseni daného problému. Jeden respondent navrhl toto feseni
jako ,naliti vS8ech dat z produkéniho prostredi, a tam kde neni mozné nahrat cely objem
databdze je do online data storu dodan seznam napf. RC, aby se vybirala pouze konzistentni
data.”. Dvakrat bylo také vzpomenuto na pouZiti automatickych testl pro tvorbu dat, protoze
»automatické testy si vidy potfebna data (pokud lze) dopfedu pfipravi a pak po sobé uklidi,
nespoléhaji na to, Ze na prostredi néco je. Pro to ale bylo nutné mit vytvareni potrebnych dat
peclivé a uklid po testu udélat maximalné spolehlivé.” Poslednim zmifiovanym feSenim
nekonzistence dat byl ,manualni zdsah v daném systému pro sjednoceni dat. To vSak neni
pohodIné pro velké mnozZstvi dat. Navic to pfinasi riziko dalSiho (i nevratného) poskozeni dat
nestandardnim zdsahem, nasledné narovnani je velice slozité a zvladne je udélat jen nékolik
hodné vytizenych lidi.“, ,Jsou-li data nekonzistentni, ale jsou pro nase testy nejvhodnéjsi, tak
je mozné si data narovnat\opravit zdsahem do samotné databdze, ovsem vi-li tester co déla a
uvédomuje si vSsechny mozné vedlejsi dopady na dalsi dotéené systémy. Nema-li ovsem tester
takovou znalost daného databdzového schématu, je lepsi zni¢end data odepsat a vytvofit si

jina.

Nakonec zminim jeden velmi specificky priklad nekonzistence testovacich dat, ktera , byla
zplUsobena nesouladem casovych obdobi, za kterd byla pfipravovana data pro jednotlivé
aplikace v testovacim prostfedi. Reenim byla obnova testovaciho prostfedi ze zéloh

jednotlivych aplikaci ke stejnému datu. To vSak prineslo prodlouZeni doby testovani.”
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B. Casté niceni dat

Co se tyCe feSeni problému ¢astého niceni testovacich dat, byly odpovédi az na par vyjimek
pomérné jednoznaéné. Redeni byla dvé. Zaprvé ,pfiprava velkého mnoZstvi (zakladnich)
testovacich dat nejlépe pro kazdy release, specifickd konkrétni data nechat zaloZit
s mnozstevnimi rezervami. Kdyz se pocita kazdy release se zaklddanim dat, je pak vétsi Sance,
Ze se vytvofi i solidni historie a tim padem variabilita historickych dat. V opacném pfipadé se
budou data (klienti, produkty) stale pfepouzZivat az nakonec nezbyde z dat nic.” a stim
souvisejici vlastnictvi dat jednotlivymi testery. Toto nejéastéjsi reSeni bylo respondenty
zminéno $estkrat v riznych obménach jako ,Rizena distribuce testovacich dat mezi analytiky
a testery a prehledové tabulky s evidenci informaci o testovacich dat véetné pridélenych osob.
Ani tento pfistup vSak neni 100%. VyZzaduje vyssi rezZie.”, ,podafilo se vétSinou vyresit
vSestranou dohodu mezi testery. Kazdy tester si eviduje a pouziva jen sva data. Pfed pouzitim
jinych dat se nejprve dotaZze jejich vlastnika.”, ,Gentlemanské dohody mezi testery o
nepouzivani cizich dat. Sva data si pojmenujeme podle projektového kli¢e, aby bylo jasné, ze
jsou nase.“, ,Tvorba vice stejnych dat a domluva o nepouZivani jinych nez uvolnénych dat
k dalsimu poutziti. Nicméné potieba tvorby vice dat vyZaduje vyssi ndklady na zdroje.”, ,Kazdy
tester ma svoju sadu dat, ktoru si sdm vytvara a spravuje. Nevyhodou je mozna duplicita
testovacich dat, ale vacsSinou si kazdy tester pripravy data r6znym sp6sobom, ¢o napomaha
pokryt vacsiu mnoZinu mozZnosti redlnych dat. To v3ak nie je mozné vyuZit u kazdého

testovania. Zalezi od aplikacie, aku variaciu vstupnych dat umoznuje.”.

Byl zminén i navrh na ,,Vytvoreni procesu/néstroje na sdileni informaci o ,majiteli“ daného
testovaciho data. Napf. pokud si vytvorim (vyhleddm) konkrétniho vhodného testovaciho
klienta v testovacich datech, tak si jej napt. ,zarezervuju” v rezervacnim systému. Testefi
tento systém vyuZivaji radi, protoZe sami nechtéji byt obéti ,zcizeni/zneuZiti“ jejich
opecovavanych dat. Nebo v pripadé tvorby vlastniho klienta synteticky si napf. jméno toho

4

klienta nazvu dle svého kddového oznacdeni.” a jeden respondent se vyjadril ke sdileni
testovacich dat velmi striktné: ,Nesdilim testovaci data s ostatnimi testery, pokud to neni
nezbytné nutné, radéji jim sama ukdazu jak data vytvorit pokud to situace umoznuje. Pokud
preci jen dojde ke sdileni, dohlizim na kolegovu praci a po skonéeni uzivani téchto dat mu dale

neumoZnuji je vyuzZivat a ani sdilet (napf. zménim heslo). Nékdy toto feSeni vede
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k nesamostatnosti kolegli a jejich ¢asté obraceni na mou osobu s dojmem, Ze zasobovani daty

je mou pracovni napini a povinnosti.”

Jako posledni byly jednou opét zminény automatické testy pro tvorbu testovacich dat.
Data pro automatické testy jsou vidy vytvofena na zacatku testu pfimo automatem, proto se
tato data nenici, protoze se vidy vytvofi nova. ,Automatické testy pouZzivaji jiny ucet nez pro
manualni testovani, vétSinou sdileni U¢tu a dat mezi testery nevadi. Ale vidy bylo potfeba i
spolupracovat s vyvojafi, aby byl systém odolny na vicendsobné ptihlaseni a napf. pfi testovani

e-shopu si testefi mezi sebou nekradli obsah kosiku apod.*

D3 se tedy fici, Ze niceni dat se da vcelku efektivné predchazet at rezervaci dat testery,
fizenou distribuci dat mezi testery, tvorbou soukromych testovacich dat jednotlivymi testery
Ci tvorbou dat automatickymi testy, nicméné vSechna tato reSeni pfinesou prodlouzeni doby
pripravy testovacich dat a vyssi naklady na zdroje a to jak lidské, tak ¢asové. Takova zvyseni

naklad( vsak ¢asto nebyvaji schvdlena, jako neopodstatnéna.
C. Casova naroénost pripravy nékterych specifickych dat

Casovd narocnost pfipravy nékterych specifickych dat byla v dotaznikovém Setfeni
vyreseni, ktery dle vysledkd Setfeni jsou schopni fesit v méné nez poloviné pripadl (47 %).
Z téch respondentl, ktefi tento problém feSit umi, pouze dvé odpovédi zminilo zplsob
predchazeni tomuto problému dfive, nez vibec nastane. Prvni cestou je ,fesit tento problém
uz ve fazi estimaci (fazi odhadd zdroji na projekt, pozn. autorky). Pfipadné, jakmile zjistim
potfebu dalsi ndrocnosti, informuju projektového manazera, aby si alokoval potfebné zdroje
na pripravu. To ale maze zpUsobit prodrazeni projektu, ptripadné urcitou nastvanost v tymu.“.
Druhy zpUsob je tvorba dat do zéalohy, cituji: ,Mame k dispozici automat, ktery se neustale
vyviji. Tento nastroj ndm usetti prdaci zakladanim rznych typu dat - klient(, produktd apod.
Problém vsak nastane, zméni-li se proces resp. kdd aplikace, kterou automat pouziva. V
takovém pripadé vysledky automatu nejsou uspokojivé, ne-li Zadné. Stava se tak celkem cas,
a jelikoz o vyvijené funkcionalité ¢i opravé nemame c&asto ani povédomi, tak obycejné
prichazime na nutnost prizplsobit danému vyvoji i automat az tésné pred samotnym

provedenim testll. V takovém ptipadé si nezbytnou cast dat vytvofime rucné a zbytek

-54-



automatem, po jeho Upravé.“ Casteénd automatizace viak je velmi ¢asové naroénd, obzvlasts,

je-li tteba automat opravovat.

Dale byly v dotaznicich zmifovany feseni tohoto problému, kdyZ je tedy data nutné
vytvofrit a je jisté, Ze to zabere mnoho ¢asu. Proto jednou z moZnosti je pouZiti dat z produkce,
které je tfeba anonymizovat. ,Re$enim je vyuZiti anonymizovanych dat z produkce a tvorba
faleSnych dat (tzv. fake data) dat na uUrovni rozhrani mezi aplikacemi. Tvorba faleSnych dat
muze zpUsobit dalsi problémy kvali rdzné konvergenci mezi systémy. Architektura IT vétsich
spole¢nosti je velice komplexni a vSechny dopady neni mozné mnohdy obsahnout.” ,, Pokud
identifikuju nutnost tvorby testovacich dat, jejichZ tvorba ¢i pfiprava zabere velké mnoZstvi
¢asu, tak volim mezi kopii produkce nebo sice bezpecnéjsi, ale delsi variantou syntetické
tvorby dat. Rozhodnuti je nutné vidy délat spole¢né s vysSim managementem (z dlivodu

uvédoméni si rizik uniku provoznich dat).”

Jako posledni varianta feSeni tohoto problému bylo zminéno pfimé vkladani dat do
databaze, udrzovani dlouho bézici instance, ktera akumuluje data a hlavné specifické
generatory dat. ,,Casovou ndro¢nost je moiné z¢asti fesit pomoci generator(l dat volné
dostupnych na Internetu, a ddle pak ru¢nim zpracovanim — idedlnim ndstrojem je MS Excel a
vzorce s VLOOKUP — ale to je jen ¢astecné feseni. Pripadné lze pouzit testovaci ndstroje, které
nutné datové sady generuji ze vzorovych béhl (napf. Tricentis), ty vSak fesi jen datasety

(mnoziny dat, pozn. autorky) na strané ,uZivatele”, nikoliv testovaci data v systému.”
D. Nemoznost tvorby historickych dat

Tento problém ,lze fesSit opét kopii provoznich dat, zde do urcité Urovné je moiné se
spokojit s nekonzistenci dat pfi anonymizaci, popf. vytvofit specidlni nastroje na uUpravu
historickych dat, ¢i ndpravu v pfipadé vyuziti a znehodnoceni dat testovacim scénarem®”. ,Test
data se nenaklikdvaji ,rucné” (simulace redlného chovani uzivatele), ale nékteré dilci
parametry testovacich dat se upravi v jinych systémech (back-endy, databaze, jiny zpUsob
ohnuti). Nejvétsi prekazkou je bezpecnostni politika. Diky ni vétSinou neni mozné prepsat
Udaje v databazi, nicméné na nékterych prostredich to Ize. TakZze nékdy toto feSeni zabere,

nékdy nikoliv.”
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Druhou moznosti je prohledanim databaze nebo zasahem do databaze. To ale ptinasi dalsi
navazné problémy. Pfi feSeni ,pfimym vytvorenim dat v databazi (Slo o vytvoreni transakéni
historie) ve findle data stejné stoprocentné neodpovidala potfebam®. ,Prohledani databaze a
nalezeni vhodného klienta a unifikace dat, aby byla data ve vSech systémech, pfinasi riziko
dalsiho (i nevratného) poskozeni dat nestandardnim zdsahem. Nasledné narovnani je velice
sloZité a zvladne je udélat jen nékolik hodné vytizenych lidi. Navic unifikace dat neni vidy

spolehliva.”
E. Problematika anonymizace dat

Problematika anonymizace dat z produkéniho prostredi je velkou bezpecénostni otdzkou.
Navic je tento postup ziskavani dat velmi narocny a casto zplsobuje nekonzistenci dat napfic
prostfedimi a aplikacemi, jak zminilo nékolik respondentl. Nejlepsi ndstin na tuto
problematiku byl popsan v dotazniku takto: ,Cim vétsi je integrace systémd a dat, tim nizsi je
Sance na uspokojivé vyfeseni anonymizace dat. Anonymizaci ma smysl délat jen pro urcité
snizeni rizika zneuziti dat. PIné predejit toto riziko anonymizaci ¢asto nelze. My jsme tento
problém vyresili kombinaci nékolika faktorl, kopii a pouze ¢asteCnou anaonymizaci
produkénich dat, vytvofenim nastroje na tvorbu syntetickych dat a Upravu/simulaci dat
historickych. Hlavni problém je ale vidy rozhodnuti o vyuZiti provoznich dat, jelikoZ se jedna o
velmi vysoké bezpecnostni riziko. Toto riziko je vidy nutné néjak osetfit (moznosti je nékolik).
V pfipadé anonymizace dat je nutné vidy resit stranku ndakladl na vytvoreni nastroje na

anonymizaci dat oproti riziklim z vyuziti dat provoznich, popf. rizikim z nedostatecné

otestovanosti SW (diky nekvalitnim dattim).”

»Anonymizace dat je nejlépe feSitelnd integraci testera mezi dlvéryhodné osoby
(podepsani NDA — dohodu o mléenlivosti) a ndsledné pouzivani omezené produkéni sady dat.
Pouzivané na 2 projektech v rliznych bankovnich institucich. Nakonec rizné projekty na
anonymizaci dat se ukdazaly byt pfiliS pracné a proto nevhodné nebo dokonce (v pfipadé vice
druhl databazovych prosttedi) jako nerealizovatelné, protoze vzdy vedly k nekonzistenci dat.

Anonymizace dat je v zasadé schidna pouze v monolitickém systému s jednou databazi.”
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Je vsak vidy nutné ,nastaveni striktniho opravnéni do systéml a zamezeni presunu
produkénich obchodnich dat do jinych prosttfedi. To zvySuje néroénost oprav chyb v systémech,

zpUsobuje vétsi rozdily mezi prostfedimi a k tomu nutné navysovani rozpoctu“.

Jeden respondent uvedl, Ze vjeho zaméstnani si nechali dodat automatizovany
anonymizacni nastroj pro prenos dat z produkéniho do akceptacéniho prostfedi. BohuZel toto

feSeni neni univerzalni, funguje jen pro tento konkrétny typ aplikace.
F. Spatna specifikace mnoziny dat

Tento problém byl jeden z nejméné se vyskytujicim v dotaznikovém Setfeni a ma 80%
Uspésnost reSeni. Nejcastéjsi odpovédi pro predchazeni tomuto problému bylo zlepSeni
komunikace (,ZlepSeni komunikace s oddélenim podpory pro zakazniky.“, ,Vcasna
identifikace mnoZiny ve spolupraci s analytiky“) a ,ddkladna priprava testovaci strategie, ze
které bylo jasné, jak, kdo a co bude testovat. Diky strategii byla data vyspecifikovana a
pfipraveno bylo dostatek dat i srezervou”. Také je doporucovano ,peclivé Cdist
business\systémovou\procesni specifikaci a najdeme-li néjakou nesrovnalost, upozornit na to
vlastnika analyzy”. Po upozornéni vlastnika analyzy pak pravdépodobné dojde k upravé
pGvodni specifikace a vytvoreni nové sady dat. To vSak je ¢asové ndrocné a mUlze zpusobit

nedodrzeni termin dodavky projektu.

»Tak jak neexistuje 100% odhad pracnosti, tak neexistuje 100% specifikace jakych variaci
a mnozstvi testovacich dat bude potreba. Pred testy nevime, zdali dany testovaci scénar
budeme nuceni spoustét jednou nebo desetkrat, to zdavisi na kvalité dosavadniho vyvoje.
Tudiz je vZdy nutné se pfipravit na horsi varianty, tzn. kopie z produkce ¢i anonymizace dat ve
vétSim mnozstvi nez stdvajici testovaci scénare vyzaduji, nebo vytvoreni nastroje na rychlou

tvorbu syntetickych testovacich dat.”
G. Protichlidné pozadavky na data

Jednoznac¢nou odpovédi z dotaznik(l na problematiku protichtidnych pozadavk( na data je
komunikace, doslova ,Ujasniovani, upresnovani zadani, komunikace se vSemi, koho se to
tyka“. Je potreba ,vyjasnenie poZiadaviek na testovacia data stest leadrom a ich presné

vymedzenie podla analyzy. To je naro¢nejsie na ¢as, nie vZdy je to mozné.” Tato komunikace,
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ujasfiovani a upfesfiovani zadani ale zabird ¢as a je zde riziko prekroceni odhad(i na praci a
prekroceni rozpoctu. Pokud vsak selZze snaha o narovnani protichldnych poZzadavk, pak byla
zminéna moznost resit tento problém takto: ,Pokud to jde, pouziju dvé sady dat — kazda sada
testuje jeden aspekt testl. Nasledné se snazim najit prlinik, abych mohl testovat na datech co

nejblize produkénim.”.
5.5 ZAVERY VYPLYVAIJICi Z PRUZKUMU

V této kapitole znovu shrnu zavéry, které vyplynuly z provedeného kvalitativniho
prizkumu a dotaznikového Setfeni a vyhodnotim cile, které jsem si pro tento prazkum a

dotaznikové Setfeni stanovila v kapitole 4.1 Cile prizkumu.

Kvalitativniho prlzkumu na 23. setkani [pro]Test!u, pro identifikovani problémovych
oblasti testovacich dat se ztc¢astnilo 28 Ucastnikl. Tento prizkum predchazel dotaznikovému
Setreni, kterého se zucastnilo 27 respondentd, jinych nez predchazejiciho prizkumu. Tento
prizkum je blize popsan v kapitole 4.2 Metoda sbéru dat a Ptiloze 2. Na zdkladé tohoto
prGzkumu se podafilo identifikovat sedm hlavnim problémovych oblasti. Témito oblastmi

jsou:

e ProtichGidné pozadavky na data

e Problematika anonymizace dat

e (Ne)konzistence dat napfic rlznymi aplikacemi nebo prostredimi

e Nemoznost tvorby historickych dat (napfiklad starsich typG produktd)

e Spatna specifikace mnoziny dat

e Casté ni¢eni dat (malym pouzivanim, sdilenim dat mezi testery atp.)

e Casova narocnost piipravy nékterych specifickych dat (dlouhodoba data nebo data

zpétné)

Tyto oblasti problémU s testovacimi daty byly poté dale dotazovany v dotaznikovém
Setfeni, které je popsano v kapitole 4.2 Metoda sbéru dat a 4.3 Dotaznik a vybér otdzek. Cilem
bylo vyhodnotit a zanalyzovat, se kterymi problémy s testovacimi daty se pracovnici v oblasti

testovani setkavaji nejcastéji. Vysledky jsou podrobné popsany v kapitole 5.3 Problémy
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s testovacimi daty a znazornény v grafech na Obrazku 12, Obrazku 13 a Obrazku 14 a v Tabulce

5, Tabulce 6 a Tabulce 7.
TFi nejcastéjsi problémy s testovacimi daty, se kterymi se respondenti setkdvaji, jsou tyto:

e (Ne)konzistence dat napfic rlznymi aplikacemi nebo prostiedimi (81 % respondent()
e (Casté ni¢eni dat (78 %)

e Casova naro¢nost piipravy nékterych specifickych dat (70 %)

vV

e NemozZnost tvorby historickych dat (zjisténa schopnost vyfeseni problému je 33 %)
e (Ne)konzistence dat napfic rliznymi aplikacemi nebo prostiedimi (45 %)

e Casova naroénost pFipravy nékterych specifickych dat (47 %)
U vSech ostatnich problém{ byla zjisténa schopnost feseni problému nad 50 %.

V ramci zjisStovani mozZnosti feSeni problému respondenti uvedli u kazdého problému
nékolik moznych zpUsobl feseni, kterd jsou popsana podrobné v kapitole 5.4 MozZnosti reseni
identifikovanych problém(. Obecnym zavérem skrze vSechny identifikované problémy je, ze
jakmile nastane jakykoliv z vySe uvedenych problém(, pak feSeni daného problému byva
vétsinou narocné na lidské, ¢asové i finanéni zdroje, coz respondenti zminili u vétsiny reseni
identifikovanych problém0 jako ndvazny problém k danému feSeni. MoZnost predchazeni
vzniku problému byla respondenty zminéna ve tfech pripadech a to u Spatné specifikace
mnoZiny dat, ¢asové ndarocnosti pripravy nékterych specifickych dat a (ne)konzistence dat
napti¢ rlznymi aplikacemi nebo prostfedimi. U ostatnich problémi byla navriena rlzna
feSeni. Nejvétsi navazné problémy byly identifikovany u feSeni anonymizace dat, kde se jedna
predevsim o bezpecnostni otazku a vysokou ¢asovou naroc¢nost samotné anonymizace, ktera

nemusi byt pravé z divodu narocnosti na zdroje efektivni.
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Nakonec zminim dvé zasady, které je dobré dodrzovat:

1. Provést kvalitni Uvodni analyzu pozZadavk( zakaznika a cild projektu a také
zmapovat dobfe technicky situaci u zdkaznika, a to jesté predtim, nez se finalné
stanovi rozsah projektu a jeho cena. Prfizvat testera ktvorbé poZzadavki a
podminek projektu. Praktické je i u designu feSeni jiz mit jasno vtom, jak se
funkénost bude testovat a jak se budou simulovat , krizové stavy”. Je nutné vyclenit
dostateény prostor pro testy a v pfipadé nejasnosti zahrnout dostate¢nou rezervu.
Toto pomaha predchazet problémim, ¢i pomaha resit problémy - s protichlidnymi

pozadavky na data, problémy s anonymizaci dat a Spatnou specifikaci mnoziny dat.

2. Zajistit pripravu a udrzbu samostatnych testovacich prostredi (nejlepsi je oddélit je
od vyvojovych prostfedi a také od testovaciho prostredi klienta), kde budou
dlouhodobé konzistentni data a bude jasné dohodnuty mechanizmus jejich vzniku,

udrzby a aktualizace i zalohovani. Toto pomaha zmensit riziko ¢astého nic¢eni dat.

Na zakladé kvalitativniho prizkumu i dotaznikového Setreni se mi podafilo zodpovédét na
dotaznikové otdzky, formulovat zavéry a splnit tak cile dotaznikového Setfeni. Diky témto
vysledkim a zavérim se mi nejen podafilo splnit dil¢i cile prace ,identifikovat jednotlivé
oblasti problémU s testovacimi daty”, ,realizovat a vyhodnotit prizkum ohledné problému s
testovacimi daty”, ,vyhodnotit, se kterymi problémy se pracovnici setkavaji nejcastéji a
,Zjistit moznosti jejich Fedeni, které se uplatfiuji v praxi v Ceské republice, ale zarover se mi
podafilo provést prvni priizkum na toho téma v Ceské republice, vyhodnotit nejéastéjsi
problémy s testovacimi daty a shrnout rGzné zplsoby reseni identifikovanych problému
stavu testovani v Ceské republice tak, jak bylo popsdno v kapitole 2 Charakteristika
soucasného stavu problémové oblasti a pfinasi ndm tak ucelenéjsi pohled na celou

problematiku testovani a to véetné testovacich dat.
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6 ZAVER

V této diplomové praci jsem se zabyvala testovanim, testovacimi daty, nejcastéjSimi

problémy s testovacimi daty a mozZnostmi jejich feseni.

Nejprve jsem v kapitole 2 Charakteristika soucasného stavu problémové oblasti na zakladé
nedavného prizkumu popsala stav testovani v Ceské republice v porovndni se zahranicim.
V kapitole 2.1 Reserse praci jsem provedla resersi ¢eskych i zahrani€nich praci s podobnym
tématem a dale praci i elektronickych zdroji o testovani a testovacich datech. Pak jsem
v kapitole 3 Testovdni a testovaci data a jejich podkapitolach definovala pojmy testovani,
testovaci data, test data management a zaméfila se na kategorizaci testovani podle typu,
urovné a zplsobu testovani a na kategorizaci testovacich dat. Také jsem zde prestavila rozdily

mezi manudlnim a automatizovanym testovanim.

V kapitole 4 Priizkum nejcastéjsich problém( s testovacimi daty a moZnosti jejich Feseni
jsem si nejprve stanovila cile provddéného prizkumu. Ddle jsem zde predstavila pouZzité
metody sbéru dat- kvalitativni vyzkum formou diskuze a dotaznikové Setfeni. Poté jsem
v kapitole 4.3 Dotaznik a vybér otdzek predstavila samotny dotaznik a popsala vybér

jednotlivych otazek v dotazniku a jejich ndvaznost na stanovené cile této diplomové prace.

Kapitola 5 Vyhodnoceni prizkumu je praktickou Casti této diplomové prace. Zde jsem
popsala metodu analyzy jednotlivych odpovédi na dotaznikové otdzky. Analyzu odpovédi na
dotaznikové otdzky jsem si rozdélila do tfi ¢asti. Nejprve jsem charakterizovala vzorek
respondent(, ktefi zodpovédéli dotaznik, a to dle délky praxe v oboru testovani a dle poctu
projektd, kterych se vramci testovani ucastnili. Dale jsem se vénovala nejcastéjSim
problémidm s testovacimi daty a to jak z pohledu cetnosti vyskytu a zdvaznosti téchto
problému, tak také jestli dané problémy maji néjaka reseni. V posledni fazi jsem zpracovavala
slovni odpovédi respondentl na oteviené otdzky tykajici se pravé zpUsobl feSeni
identifikovanych problém( s testovacimi daty a pripadnych navaznych problémd, které dané
feSeni muze zplsobovat. V zavéru paté kapitoly jsem shrnula vysledky dotaznikového Setfeni

a vyhodnotila splnéni cild prizkumu, které jsem si stanovila.
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Jako hlavni cil této diplomové prace jsem si stanovila definovat, identifikovat a
kategorizovat nejcasté;jsi problémy s testovacimi daty, se kterymi se dnes a denné testefi, test
analytici a ostatni pracovnici v oblasti testovani setkdvaji a zjistit moznosti jejich reseni, které
se uplatriuji v praxi v Ceské republice. Pro dosaZeni tohoto cile prace jsem si dale definovala

tyto diléi cile:

e definovat a kategorizovat testovani jako samostatnou oblast

e definovat a kategorizovat samotna testovaci data

e identifikovat jednotlivé oblasti problém{ s testovacimi daty

e realizovat a vyhodnotit prizkum ohledné problém s testovacimi daty

e vyhodnotit, se kterymi problémy se pracovnici setkavaji nejcastéji

Testovani a testovaci data jsem ve tfeti kapitole definovala a kategorizovala pomoci resersi
Ceskych i zahranicnich tiSténych i elektronickych zdroju. ResSersi i se zdroji jsem popsala

v kapitole 2.1 Reserse praci.

Jednotlivé oblasti problémU s testovacimi daty jsem identifikovala pomoci kvalitativniho
prizkumu na 23. setkdni [pro]Test!u v Praze, jehoZ téma bylo Test data management. Tyto
identifikované oblasti problém( s testovacimi daty jsem dale poufZila pfi tvorbé dotazniku pro
splnéni dil¢iho cile realizace a vyhodnoceni prizkumu problémi s testovacimi daty. Tento
dotaznik (viz Pfiloha 1) jsem tvofila v souladu s cili této diplomové prace. Navratnost dotazniku

byla ptiblizné 50 %.

Nakonec jsem data ziskana dotaznikovym Setfenim zpracovala a vyhodnotila.
Vyhodnoceni prizkumu je podrobné popsano v kapitole 5 Vyhodnoceni prizkumu. V rdmci
prizkumu jsem si také stanovila cile prlizkumu, které jsem provedenym prizkumem splnila a
zavéry popsala v kapitole 5.5 Zavéry vyplyvajici z prizkumu. Zde jsem popsala vysledky Setreni,
se kterymi problémy s testovacimi daty se testefi, test analytici, test manazefi a dalsi
pracovnici v oblasti testovani setkavaji nejc¢astéji. Také jsem zpracovala a vyhodnotila
moznosti feSeni nebo predchazeni identifikovanych probléma s testovacimi daty a pfipadné

dalsi navazné problémy, které tato feseni pfinaseji.

-62 -



Realizovanim vsech dilcich cilt jsem splnila i hlavni cil této diplomové prace, ktery jsem si

stanovila v Uvodu této diplomové prace.

Pfinosem této diplomové prace je uceleny pohled na testovani, testovaci data a jejich
vyznam v celé oblasti testovani a na prekazky, se kterymi se pracovnici v oblasti testovani
setkdvaji. Ddle tato prace pfindsi shrnuti moznosti feSeni identifikovanych probléma
s testovacimi daty a rGzné zplsoby, jak témto problémim predchazet pripadné je fesit.
Vzhledem k tomu, Ze jsem pfi Fadné resersi neobjevila Zadnou prdci zabyvajici se testovacimi

daty z pohledu problém0 a prekazek, tato prace pfinasi komplexni pohled na danou

problematiku.
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Priloha 1
NEJCASTEJSI PROBLEMY S TESTOVACIMI

>
DATY A MOZNOSTI JEJICH RESENI

DOTAZMIE

LU takto ormacenych odpovédi [ze zvolit jen jednu moZnost

U takto ornacenych odpovedi [ze vybrat vice moZnosti

1. Jak dlouho pracujete v oblasti testovani?
Mene nez 2 roky

2-5 let

Vice net 5 let

[ T ]

2. Makolika riznych projektech jste se vEnoval{a) / vedl(a) testovani?
1 projekt

2-5 projekti

vice nef 5 projektd

[T T ]

3, Se kterymiz téchto problémd s testovacimi daty jste se v praxi setkal{a)?
Oznaite prosim vsechny, se kterymi jste se setkal(a).
Protichidné poZadaviy na data
Problematika anonymizace dat
[Ne]konzistence dat napfit riznymi aplikacemi nebo prostfedimi
Memodnost tvorby historickych dat (napfiklad stargich typd produkti)
Spatna specifikace mnofiny dat
Castd nifeni dat (maljm pouiivanim, sdilenim dat mezi testery, atp.)
Casova narotnost pripravy nékterych specifickych dat (dlouhodoba data nebo data
pétné)

4. Malezl{a) jste zplsob, jak predejit nebo wiesit néktery z vyie uvedenych probléma?

ANO - NE Pratichiidné peZadaviy na data

AMNO - NE Problematika anonymizace dat

AMNO - ME {Me]konzistence dat napfit riznymi aplikacemi nebo prostiedimi
ANO - NE NemoZnost tvorby historickych dat (napfiklad starsich typu produktu)
ANO - NE Epatnd specifikace mnofing dat

AMNO - ME Casté niteni dat (makym poutivinim, sdilenim dat mezi testery, atp.)

AND - NE Casova naroCnost pripravy nékterych spedifickych dat (dlouhodoba data
nebao data zpétné)

5. Popite prosim zplsob predchazeni i feSeni problémi.
U wEech, u kterych jste ve 4, otazce zaskrtlja) ANO)

6 Zplsobilo Fefeni vami popsané v 5. otazce néjaké jiné problémy nebo prekiflky? 1aké?
Prosim popiste.
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Zapis z 23. setkani [pro]Test!

Téma: Test Data Management

Datum: 25. 11. 2014, 17:00

Misto: 18. patro, Raiffeisenbank a.s., Hvézdova 1716/2h, 140 78 Praha 4
Podet Gifastniki: 28

Vyhotovil: Bc. Kamila Langrova

A. Program setkani

Prezentujici Téma

1 Bc. Kamila Langrovd = Prezentace s Zadosti o pomoc s Diplomovou praci

2  Antonin Gabriel Testovaci data
- PoZadavky na testovaci data z hlediska zdkaznika
- Zplsoby zajisténi testovacich dat
- Naklady a prosaditelnost jednotlivych zplsobi zajisténi testovacich
dat

3 Lubos Fryc Test Data Management

- Fundamentals (Methods, Strategy, Roles - DBA / Test Engineers)
- Concepts (Summary, Key Concepts, Processes)
- Best Practice (Good Test Data, Requirements, Building Test Data)
- Increased Business Value
- Security & Compliance

B. Pribeéh diskuze k prvni casti programu

Byla poloZena otazka .S jakymi problémy s testovacimi daty se v praxi setkavate?”. Jako prvni
problémy byly whodnoceny zaprvé nekonzistence dat napfic aplikacemi nebo prostfedimi —
anonymizovana vs. redlnd data na stejném testovacim prostiedi, pfipadné pfi manualni tvorbé dat se
ne vidy viechno propise do viech aplikaci na testovacim prostfedi a zadruhé Spatna specifikace
mnoZiny dat v zadani projektu. Poté byl diskutovan problém protichGidnych poZadavk( na data
(napfiklad Data warehouse jako online zdroj), ktery jsme se také rozhodli do seznamu zafadit. Poté se
oteviela velka diskuze o tvorbé, Easové narofnosti tvorby a udrZovani testovacich dat. Z toho byly
nakonec vykrystalizovany tfi v&tsi oblasti a to zaprvé nemoinost tvorby historickych dat (napfiklad
starSich typl produktd), zadruhé Zasté niceni dat (malym pouZivanim, sdilenim dat mezi testery, atp.)
a zatfeti £asova naroénost pfipravy nékterych specifickych dat (dlouhodoba data nebo data zpétné).
Zavérem diskuze se jestd zminila problematika anonymizace dat, kterd byla vwyhodnocena jako stale
aktudlni a Easové narotnd. Diskuze byla tedy uzaviena sedmi oblastmi problémi s testovacimi daty,
se kterymi se pfitomni Uéastnici setkdvaji. Tyto oblasti uvadim v tabulce v E3sti C.
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C. Diskutované oblasti

Oblast problémi s testovacimi daty

ProtichGidné poZadavky na data

Problematika anonymizace dat

[Ne]konzistence dat napfi¢ riznymi aplikacemi nebo prostfedimi

NemoZnost tvorby historickych dat (napfiklad stargich typd produkti)

Spatna specifikace mnoZiny dat

Casté niceni dat (malym pouzivanim, sdilenim dat mezi testery, atp.)

Casova narofnost pripravy nékteryjch specifickych dat (dlouhodoba data nebo data zpétng)

-73-



